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1. OBJETIVO

Definir la planificacion de las actividades orientadas a fortalecer el tratamiento de la
informaciéon que es generada, tratada y custodiada por la Superintendencia de Subsidio
Familiar de ahora en adelante denominada SSF en el presente plan; con el fin elevar su nivel
de confianza con sus grupos de interés, mediante la preservacion de su confidencialidad,
integridad y disponibilidad, asi como también la adopcion de las buenas practicas y el
cumplimiento de la politica de gobierno digital, el Modelo de Seguridad y Privacidad de la
Informacién y el marco legal que le sea aplicable.

1.1 OBJETIVOS ESPECIFICOS

e Fortalecer el Sistema de Gestion de Seguridad y Privacidad de la Informacion de la SSF,
mediante la implementacion y mejora de los controles de seguridad alineados con el Modelo
de seguridad y privacidad de la informacion, la ISO/NTC 27001:2013 y su version actualizada
ISO/NTC 27001:2022.

o Definir y divulgar las politicas, lineamientos, procedimientos y buenas practicas
recomendaciones para establecer una cultura organizacional de Seguridad y Privacidad de la
Informacién en la SSF.

¢ Realizar el seguimiento a las acciones pertinentes a reducir las brechas de cumplimiento de
acuerdo al autodiagndstico del MIPG relacionado al habilitador transversal de seguridad y
privacidad de informacion.

e Apoyar la evaluacion y documentacion de la efectividad de los controles de Seguridad y
privacidad de la Informacién identificados en la Declaracién de Aplicabilidad que soportan el
modelo de Seguridad de la Informacién establecido en la SSF.

2. DEFINICIONES

e Activo de informacién: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma, el cual tiene valor para la
SSF por lo tanto para ello se tienen contemplados los siguientes activos de informacion:
personas, informacién/dato, hardware, software, redes, infraestructura y servicios.

e Control: Son las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del nivel de
riesgo asumido. Control es también utilizado como sin6nimo de salvaguarda o contramedida.
En una definiciébn mas simple, es una medida que maodifica el riesgo.

e Seguridad de la informacién: Conjunto de medidas que toman las personas y las
organizaciones, que les permiten resguardar y proteger los activos de informacion,
preservando su Confidencialidad, Integridad y Disponibilidad.

e Confidencialidad: Propiedad que impide la divulgacion de informacion a personas o sistemas
no autorizados.

e Disponibilidad: Caracteristica, cualidad o condiciéon de la informaciéon de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.

e Integridad: Garantia de la exactitud y completitud de la informacién de la informacién y los
métodos de su procesamiento.

e Sistema de Gestién de Seguridad y Privacidad de la Informacion: Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacién para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion del riesgo y de mejora
continua.
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3. MARCO LEGAL

Dentro del marco legal mas relevante para justificar el presente plan de seguridad y privacidad
de la informacion y Tratamiento de Riesgos, se encuentran las siguientes normas:

e Ley 1437 de 2011, Capitulo IV, “utilizacion de medios electrénicos en el procedimiento
administrativo”. “Los procedimientos y trdmites administrativos podran realizarse a través de
medios electrénicos. Para garantizar la igualdad de acceso a la administracién, la autoridad
debera asegurar mecanismos suficientes y adecuados de acceso gratuito a los medios
electrénicos, o permitir el uso alternativo de otros procedimientos.”

e Ley 1581 de 2012, g) Principio de seguridad: “La informacién sujeta a Tratamiento por el
responsable del Tratamiento o Encargado del Tratamiento a que se refiere la presente ley, se
deberd manejar con las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento”. Articulo 17, item d: “Conservar la informacién bajo las
condiciones de seguridad necesarias para impedir su adulteracién, pérdida, consulta, uso o
acceso no autorizado o fraudulento”.

o Ley 1712 de 2014, “principio de transparencia”: “Principio conforme al cual toda la informacién
en poder de los sujetos obligados definidos en esta ley se presume publica, en consecuencia
de lo cual dichos sujetos estan en el deber de proporcionar y facilitar el acceso a la misma en
los términos mas amplios posibles y a través de los medios y procedimientos que al efecto
establezca la ley, excluyendo solo aquello que esté sujeto a las excepciones constitucionales
y legales y bajo el cumplimiento de los requisitos establecidos en esta ley”.

Articulo 7: “Disponibilidad de la informacion” “En virtud de los principios sefialados, debera
estar a disposicion del publico la informacion a la que hace referencia la presente ley, a través
de medios fisicos, remotos o locales de comunicacion electrénica. Los sujetos obligados
deberan tener a disposicién de las personas interesadas dicha informacién en la web, a fin de
gue estas puedan obtener la informacion, de manera directa o mediante impresiones.
Asimismo, estos deberan proporcionar apoyo a los usuarios que lo requieran y proveer todo
tipo de asistencia respecto de los tramites y servicios que presten.”

Titulo Il “Excepciones acceso a la informacién” “Informacion exceptuada por dafio de
derechos a personas naturales o juridicas. Es toda aquella informacion publica clasificada,
cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito.”

e Conpes 3854 de 2016, objetivo general “Fortalecer las capacidades de las multiples partes
interesadas para identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus
actividades socioecondmicas en el entorno digital, en un marco de cooperacion, colaboracion
y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia digital nacional,
lo que a su vez impulsara una mayor prosperidad econémica y social en el pais”.

e Decreto 1413 de 2007, articulo 2.2.17.6.5, “Privacidad por disefio y por defecto” “Los
operadores de servicios ciudadanos digitales deberdn atender las buenas préacticas y
principios desarrollados en el &mbito internacional en relacion con la proteccién y tratamiento
de datos personales que son adicionales a la Accountability, y que se refieren al Privacy by
design (PbD) y Privacy Impact Assessment (PIA), cuyo objetivo se dirige a que la proteccion
de la privacidad y de los datos no puede ser asegurada Unicamente a través del cumplimiento
de la normativa, sino que debe ser un 'modo de operar de las organizaciones, y aplicarlo a los
sistemas de informacién, modelos, practicas de negocio, disefio fisico, infraestructura e
interoperabilidad, que permita garantizar la privacidad al ciudadano y a las empresas en
relacion con la recoleccion, uso, almacenamiento, divulgacion y disposicion de los mensajes
de datos para los servicios ciudadanos digitales gestionados por el operador”.

o Decreto 1008 de 2018 "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078
de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones". ARTICULO 2.2.9.1.1.3. Principios. “Seguridad de la Informacion: Este
principio busca crear condiciones de uso confiable en el entorno digital, mediante un enfoque
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basado en la gestidon de riesgos, preservando la confidencialidad, integridad y disponibilidad
de la informacién de las entidades del Estado, y de los servicios que prestan al ciudadano”.

e Decreto 612 de 2018, articulo 1. “Integracién de planes institucionales y estratégico. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a continuacion y
publicarlo, en su respectiva pagina web.”

e Resolucién 500 de 2021, ElI Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) expide la Resolucion 500 de 2021, "por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la Politica de Gobierno Digital”.

4. GENERALIDADES

El presente plan esté orientado a mejorar por medio de la implementacion acciones concretas
al Sistema de Gestién de Seguridad y Privacidad de la Informacion de la SSF; para tal fin es
necesario mencionar que estas acciones estadn enmarcadas a intervenir los 3 componentes del
modelo (Personas, Procesos y Tecnologia). Para la ejecucién del presente Plan es necesario
definir los siguientes acuerdos entre las partes interesadas:

e Compromiso: Para la ejecucion del plan es necesaria la participacién de los diferentes
niveles de decision de la SSF (estratégico, tactico y operativo), especialmente para la
valoracién de procesos frente a las normas ISO/NTC 27001/2:2013 y su version
actualizada ISO/NTC 27001:2022, asi como también se asume el compromiso y el
involucramiento de todos los Stackeholders de la Entidad.

e Poblacion Objetivo: Para asegurar el éxito en la ejecucion del plan es prioritario involucrar
a las personas que ejercen responsabilidades de seguridad de la informacién en la SSF
las cuales estan identificadas en la matriz de roles y responsabilidades del Sistema de
Gestion de Seguridad y Privacidad de la Informacion; asi como también todos aquellos
colaboradores que deben apoyar y/o asistir a las reuniones y entrevistas que se llevaran a
cabo para el levantamiento de la informacion requerida y que por su actuar estan directa o
indirectamente relacionados con los procesos y procedimientos establecidos en el SGSI.

e Duracion: Eltiempo estimado para la ejecucion del plan es de 11 meses contados a partir
de la aprobacion del presente plan de trabajo.

e Seguimiento: Se establece un seguimiento trimestral a la ejecucion de las actividades
propuestas en el plan.

5. PLANIFICACION DE ACTIVIDADES

Plan de Seguridad y Privacidad de la Informacion para la SuperSubsidio Familiar 2023

Fases del
MSPI

Diagndstico Diligenciamiento MSPI | semestre 2023 | Equipo de seguridad | 1/02/2023 | 5/07/2023
del MSPI Diligenciamiento MSPI Il semestre 2023 | Equipo de seguridad | 1/07/2023 | 20/12/2023
Definicion del Plan de seguridad,
privacidad de la informacién 2023
Definicién del Plan de cultura de
Planificacion | seguridad y privacidad de la informacion | Equipo de seguridad | 1/02/2023 | 27/02/2023

del MSPI 2023
Revision y actualizacién de las politicas
de seguridad y privacidad de la Equipo de seguridad | 1/02/2023 |30/11/2023
informacion.

Actividad Responsable

Equipo de seguridad | 1/01/2023 | 31/01/2023
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Plan de Seguridad y Privacidad de la Informacion para la SuperSubsidio Familiar 2023

Fases del .
MSPI Actividad Responsable
Planeacion de la implementacion de la
hoja de ruta del SGCN Sistema de Equipo de seguridad | 1/02/2023 | 1/06/2023
Gestion de Continuidad del Negocio
Planeacion de la actualizacion de los | g i de seguridad | 1/03/2023 | 1/06/2023
activos de informacion
Definicion del plan de remediacion de las
vulnerabilidades y Ethical Hacking . .
realizado a la Infraestructura de Tl en el Equipo de seguridad | 1/02/2023 | 1/06/2023
2022
Definicién y aprobacion de la Declaracion . .
de Aplicabilidad (SOA) del SGSPI. Equipo de seguridad | 1/03/2023 | 30/03/2023
Establecer una guia u hoja de ruta para
obtener la certificacién ISO/NTC Equipo de seguridad | 1/10/2023 | 31/12/2023
27001:2022 en la vigencia 2024
Evaluacion de madurez de los controles
definidos en la Declaracion de Equipo de seguridad | 1/04/2023 | 1/06/2023
Aplicabilidad
Revision de documentacién minima del
SGSPI numerales del 4-10 de la norma | Equipo de seguridad | 1/02/2023 | 1/04/2023
1ISO 27001:2022
Operacion Matriz de Registro de Activos de . .
del MSPI Informacion 2023 Equipo de seguridad | 1/04/2023 | 30/05/2023
Matriz del indice de Informacion . .
Clasificada y Reservada 2023 Equipo de seguridad | 1/04/2023 | 30/05/2023
Implementacion del plan de remediacion | . i de seguridad | 1/06/2023 | 20/12/2023
de vulnerabilidades.
Reporte de Inventario de Bases de Datos . .
ala SIC (RNBD) Equipo de seguridad | 01/02/2023 | 30/11/2023
Seguimiento de planes | trimestre 2023 | Equipo de seguridad | 1/01/2023 | 1/04/2023
Seguimiento de planes Il trimestre 2023 | Equipo de seguridad | 1/04/2023 | 1/07/2023
Seguimiento de planes Il trimestre 2023 | Equipo de seguridad | 1/07/2023 | 1/10/2023
Seguimiento de planes IV trimestre 2023 | Equipo de seguridad | 1/10/2023 | 20/12/2023
Reporte | semestre de indicadores del | £ i, de sequridad | 2/01/2023 | 30/06/2023
Evaluaciéon y SGSI __
Desempefio | Reporte Il semestre de indicadores del | gq,ipo de seguridad | 1/07/2023 | 2011212023
| Sesion de comité técnico de Seguridad,
Riesgos, continuidad y Proteccion de Equipo de seguridad | 2/01/2023 | 30/06/2023
Datos Personales
Il Sesidn de comité técnico de Seguridad,
Riesgos, continuidad y Proteccién de Equipo de seguridad | 1/07/2023 | 20/12/2023
Datos Personales
Definicion de Plan de mejora continua
Mejoramiento para la reduccion de brechas en la . .
Continuo implementacion de controles de la ISO Equipo de seguridad | 30/11/2023 | 20/12/2023
27001:2022)
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