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1.

INTRODUCCION

Para la Superintendencia del Subsidio Familiar es de primordial importancia asegurar
razonablemente el logro de los objetivos estratégicos, asi como el de los objetivos de los
procesos para de esta manera cumplir con su mision de ejercer la inspeccion, vigilancia
y control de las entidades encargadas de recaudar los aportes y pagar las asignaciones
del subsidio familiar. Por tal motivo ha desarrollado una metodologia adecuada a su
condicion de entidad publica, a las caracteristicas de los procesos, a la normatividad
aplicable y a la naturaleza de los servicios que presta, que le permita identificar, analizar,
evaluar y tratar con controles efectivos los riesgos de gestion, corrupcién y de seguridad
de la informacion.

Lo anterior enmarcado en los lineamientos que establece el Departamento Administrativo
de la Funcién Publica a través de la Guia para la Administracion del Riesgo y el Disefio
de Controles en Entidades Publicas version 4 y en respuesta a lo que en materia de
gestion del riesgo dispone el Modelo Integral de Planeacion y Gestién en su manual
operativo version 3. A su vez la metodologia desarrollada por la entidad toma como base
técnica las directrices para la gestion del riesgo de la norma ISO 31000 version 2018.

El Manual Integral de Administracion del Riesgo de la SSF tiene como propdsito
presentar la metodologia que la entidad aplica para reconocer y gestionar los riesgos
gue pueden impedir o dificultar el logro de sus objetivos estratégicos y los de sus
procesos, los riesgos de corrupciéon y los riesgos de seguridad de seguridad de la
informacion.

GLOSARIO

A continuacion, se presentan los términos y definiciones mas relevantes frente a la
gestion integral del riesgo.

Activo: Elemento que tenga valor para la organizacion.

Activo de informacion: Activo que contiene informacion, la cual posee un valor y es
necesaria para realizar los procesos del negocio, servicio y soporte.

Andlisis del riesgo inherente: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo, sin considerar los controles existentes.

Anélisis del riesgo residual: Corresponde al nivel de riesgo que permanece después
de haber identificado y evaluado la eficacia de los controles para mitigar los riesgos.
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Causa: Medios, circunstancias o motivos que originan el riesgo y permiten su posible
materializacion.

Beneficio: Impacto positivo generado por el aprovechamiento de una oportunidad y que @
puede afectar el logro de los resultados previstos.

Confidencialidad de la informacion: hace referencia a la propiedad que determina que
la informacién no esté disponible ni sea revelada a individuos, entidades o procesos no
autorizados

Contexto. Factores externos e internos que pueden afectar la capacidad de la Entidad
para alcanzar los objetivos y metas.

Contexto externo: Factores externos a la entidad sobre los cuales no tiene control
directo pero que pueden afectar positiva o negativamente su capacidad para alcanzar
los objetivos y metas.

Contexto interno: Factores internos a la entidad sobre los cuales tiene control directo y
pueden afectar positiva o negativamente su capacidad para alcanzar los objetivos y
metas.

Control: Medida o mecanismo que busca disminuir o mitigar el nivel de riesgo, actuando
sobre las causas o sobre las consecuencias.

Consecuencia o impacto: Efecto negativo generado por la materializacion de un riesgo
y que puede afectar los resultados previstos.

Corrupcion: Uso del poder, por acciéon o por omision, para desviar la gestién de lo
publico hacia el beneficio particular.

Disponibilidad de lainformacién: Acceso y utilizacion de la informacién y los sistemas
de tratamiento de la misma por parte de los individuos, entidades o procesos autorizados
cuando lo requieran.

Evaluacion del riesgo: Proceso de comparacion de los resultados del andlisis del riesgo
con los criterios del riesgo para determinar si el riesgo se asume o se trata a través de
una accion preventiva.

Factor del contexto: Subcategoria del contexto sobre la que se analizan los aspectos
especificos que dificultan o facilitan el logro de los objetivos de la Entidad.
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Fuente generadora de riesgos: Elemento del factor del contexto que solo en
combinacion tiene el potencial intrinseco de originar un riesgo o una oportunidad.

Identificacion del riesgo: Proceso sistematico para encontrar, reconocer y describir los
riesgos surgidos del contexto que pueden dificultar u obstaculizar el logro de los
resultados previstos.

Identificacion de la oportunidad: Proceso sistematico para encontrar, reconocer y
describir las oportunidades surgidas del contexto que pueden facilitar o potenciar el logro
de los resultados previstos.

Integridad de la Informacion: Mantenimiento de la exactitud y completitud de la
informacion y los métodos de proceso.

Gestion del riesgo de corrupcion: Conjunto de actividades coordinadas para dirigir y
controlar la Entidad en lo relacionado al riesgo de corrupcion.

Matriz de riesgos: Herramienta que permite visualizar cuales son los riesgos y
oportunidades que han sido identificados por la Entidad y su estado de gestion

Modelo Integrado de Planeacién y de Gestion: Marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las Entidades y
organismos publicos, con el fin de generar resultados que atiendan los planes de
desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con integridad y
calidad en el servicio, de acuerdo con el Decreto1499 de 2017.

Nivel de riesgo: Magnitud de un riesgo, expresada en términos de la combinacion de
las consecuencias y su probabilidad.

Nivel de aceptacion del riesgo: Nivel de riesgo que la entidad esta dispuesta a aceptar
en la basqueda de la misién, vision y objetivos.

Nivel de tolerancia al riesgo: Variacion con respeto al nivel de aceptacion del riesgo
definido por la entidad. Es la cantidad maxima de riesgo que la entidad esta dispuesta a
aceptar para logar su obijetivo.
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Oportunidad: efecto de la incertidumbre sobre los objetivos, entendido como la
posibilidad de que suceda algin evento que tendr4 un impacto positivo sobre los
objetivos de la Entidad, de un subsistema o de un proceso

Plan Anticorrupcién y de Atencion al Ciudadano: Plan que contempla la estrategia
de lucha contra la corrupcion que debe ser implementada por todas las Entidades del
orden nacional, departamental y municipal.

Privacidad: Derecho que tienen todos los titulares de la informacion en relacion con la
informacién que involucre datos personales y la informacion clasificada que estos hayan
entregado o esté en poder de la entidad en el marco de las funciones que a ella le
compete y que tiene obligacion de proteger dicha informacion en observancia del marco
legal vigente.

Probabilidad: Medida para estimar el grado de exposicion a un riesgo. Se mide seguln
la frecuencia (nUmero de veces en que se ha presentado el riesgo en un periodo
determinado) o por la factibilidad (factores internos o externos que pueden facilitar que
el riesgo se presente).

Riesgo: Efecto de la incertidumbre sobre los objetivos, entendido como la posibilidad de
gue suceda algun evento que tendra un impacto negativo sobre los objetivos de la
entidad, de un subsistema o de un proceso.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccién para madificar su probabilidad o impacto.

Riesgo residual: nivel de riesgo que permanece luego de tomar sus correspondientes
medidas de tratamiento.

Tratamiento del riesgo: acciones que define la Entidad, tendientes a establecer o
fortalecer un control que permita evitar, reducir o transferir un riesgo.

Fuente: Guia Para La Administracion del Riesgo y El Disefio de Controles Eficaces
Version 4, la NTC ISO 31000 version 2018.

3. MARCO NORMATIVO

A continuacion, se presenta el conjunto de normas aplicables a las entidades y
organismos del estado en el marco de la gestion integral del riesgo.
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e LEY 87 DE 1993 “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del estado y se dictan otras disposiciones”. Articulo 2
literal a). Proteger los recursos de la organizacién, buscando su adecuada
administracién ante posibles riesgos que los afectan. Articulo 2 literal f). Definir y 6
aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

e LEY 1474 DE 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencién, investigacion y sancién de actos de corrupcién y la
efectividad del control de la gestion publica” ARTICULO 73 “Plan Anticorrupcion y de
Atencién al Ciudadano”. Cada entidad del orden nacional, departamental y municipal
deberda elaborar anualmente una estrategia de lucha contra la corrupcién y de atencion
al ciudadano. Dicha estrategia contemplara, entre otras cosas, el mapa de riesgos de
corrupcién en la respectiva entidad, las medidas concretas para mitigar esos riesgos,
las estrategias anti trdmites y los mecanismos para mejorar la atencion al ciudadano.

e DECRETO 2641 DE 2012 “Por el cual se reglamentan los articulos 73 y 76 de la Ley
1474 de 20117 ARTICULO 1. Sefidlese como metodologia para disefiar y hacer
seguimiento a la estrategia de lucha contra la corrupcién y de atencion al ciudadano
de que trata el articulo 73 de la Ley 1474 de 2011, la establecida en el Plan
Anticorrupcion y de Atencion al Ciudadano contenida en el documento “Estrategias
para la Construccion del Plan Anticorrupcion y de Atencion al Ciudadano”.

e DECRETO 1083 DE 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”> CAPITULO 5 “Elementos técnicos y
administrativos que fortalezcan el Sistema de Control Interno en las entidades y
organismos del Estado”, ARTICULO 2.2.21.5.4 “Administracién de riesgos”. Como
parte integral del fortalecimiento de los sistemas de control interno en las entidades
publicas las autoridades correspondientes estableceran y aplicaran politicas de
administracién del riesgo. Para tal efecto, la identificacion y andlisis del riesgo debe
Ser un proceso permanente e interactivo entre la administracion y las oficinas de control
interno o quien haga sus veces, evaluando los aspecto tanto internos como externos
gue pueden llegar a representar amenaza para la consecucién de los objetivos
organizaciones, con miras a establecer acciones efectivas, representadas en
actividades de control, acordadas entre los responsables de las areas o procesos y las
oficinas de control interno e integradas de manera inherente a los procedimientos.

e DECRETO 124 DE 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2
del Decreto 1081 de 2015, relativo al "Plan Anticorrupcién y de Atencién al Ciudadano":
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TITULO 4 “Plan Anticorrupcién y de Atencién al Ciudadano”. ARTICULO 2.1.4.2.

“Mapa de Riesgos de Corrupcion”. Sehalense come metodologia para disenar y hacer
seguimiento al Mapa de Riesgo de Corrupcion de que trata el articulo 73 de la Ley

1474 de 2011, la establecida en el documento "Guia para la Gestidén del Riesgo de 7
Corrupcion”.

e DECRETO 648 DE 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”> SECCION 2 “Proteccién
Especial” ARTICULO 2.2.21.1.6 “Funciones del Comité Institucional de Coordinacion
de Control Interno”. Literal g. Someter a aprobacion del representante legal la politica
de administracion del riesgo y hacer seguimiento, en especial a la prevencién y
deteccién de fraude y mala conducta.

e DECRETO 1499 DE 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”: TITULO
23 Articulacion del Sistema de Gestion con los Sistemas de Control Interno.
ARTICULO 2.2.23.2. “Actualizacién del Modelo Estandar de Control Interno”. La
actualizacién del Modelo Estandar de Control Interno para el Estado Colombiano —
MECI, se efectuara a través del Manual Operativo del Modelo Integrado de Planeacion
y Gestion — MIPG, el cual sera de obligatorio cumplimiento y aplicacion para las
entidades y organismos a que hace referencia el articulo 5 de la Ley 87 de 1993.

4. OBJETIVO

El objetivo del presente manual es establecer y formalizar la metodologia que sera
aplicada en la Superintendencia del Subsidio Familiar para la administracién de los
riesgos de gestién, de corrupcion y de seguridad de la informacién en todas las etapas a
partir del analisis y monitoreo del contexto de la entidad. La metodologia desarrollada en
el presente manual define los detalles para llevar a cabo las actividades de identificacién,
andlisis, evaluacion, tratamiento, monitoreo y reporte de los riesgos de la entidad.

5. ALCANCE

Las directrices establecidas en el presente manual son de obligatoria aplicacion para
todos los riesgos que aborda la entidad en todos los procesos y en todos los niveles,
desde el andlisis del contexto interno y externo, hasta la identificacion, evaluacion,
tratamiento, monitoreo y reporte del seguimiento a los mapas de riesgos. Asi mismo esta
metodologia aplica para la administracion de los riesgos en el sistema de gestion de
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calidad, el sistema de gestion de seguridad y salud en el trabajo, el sistema de gestion
de seguridad de la informacion, los riesgos ambientales y los riesgos de la gestion
documental.

6. ARTICULACION DE LA GESTIO DEL RIESGO CON EL MODELO INTEGRADO DE
PLANEACION Y GESTION - MIPG Y CON EL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION - MSPI

El Departamento Administrativo de la Funcion Publica, la Secretaria de Transparencia
de la Presidencia de la Republica y el Ministerio de las Tecnologias de la Informacién y
Comunicaciones desarrollaron la Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas en su versién 4 como una herramienta con un enfoque
preventivo que permite a las entidades publicas establecer sus propias directrices para
gestionar de manera efectiva sus riesgos de gestidén, corrupciéon y seguridad de la
informacion.

Lo anterior permite la articulacion con el MSPI (Modelo de Seguridad y Privacidad de la
Informacién), debido a que integra en cada una de sus fases tareas asociadas a la
gestion de riesgos de seguridad de la informacion, ya que esta practica constituye su
base fundamental. La guia para la gestion del riesgo de funcién publica, junto con el
Anexo 4. Lineamientos para la gestién de riesgos de seguridad digital en entidades
publicas, conllevan a cumplir dichas tareas de gestion de riesgo de seguridad de la
informacion requeridas en el MSPI.

En este sentido el presente manual fija las bases metodolégicas para la
Superintendencia del Subsidio Familiar y de esta manera se garantice la articulacién de
la Entidad con las disposiciones que en materia de gestién del riesgo determina el
Modelo Integrado de Planeacion y Gestion en su manual operativo version 3, lo
establecido en la Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas en su version 4 y el Modelo se Seguridad y Privacidad de la
Informacion.

La articulacion se presenta de la siguiente manera:

1. Las actividades de identificacidn de activos de informacién asi como la identificacion,
andlisis, evaluacion y tratamiento de los riesgos de seguridad de la informacion se
alinean con la fase de Planificacién del MSPI.

2. Las actividades de implementacion de los planes de tratamiento para los riesgos de
seguridad de la informacion se reflejan en la fase de Implementacion del MSPI.
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3. Las actividades de monitoreo y revision, revision de los riesgos residuales,
efectividad de los planes de tratamiento o los controles implementados y auditorias
se alinean con la fase de Medicion Del Desempefio del MSPI.

4. Las actividades de Mejoramiento Continuo en ambos modelos son similares y
trabajan simultdneamente, ya que dependerdn de las fases de Medicién del
Desempefio para identificar aspectos a mejorar en la implementacion de ambos

Modelos.

7. RESPONSABILIDAD FRENTE A LA GESTION DEL RIESGO DE ACUERDO CON EL

ESQUEMA DE LINEAS DE DEFENSA

El Modelo Integrado de Planeacion y Gestiéon (MIPG) a través del Modelo Estandar de
Control Interno (MECI) establece una estructura de control para la gestion institucional
gue determina los pardmetros necesarios para la autogestion, la autorregulacion y el
autocontrol. Uno de los elementos fundamentales de esta estructura es el esquema de
responsabilidades integrado por cuatro lineas de defensa el cual proporciona una
manera efectiva para mejorar las comunicaciones en la gestién de los riesgos y los
controles mediante la aclaracion de las funciones y deberes relacionados.

En la siguiente tabla se explica la aplicacion de los roles y responsabilidades del
esquema de lineas de defensa para la Superintendencia del Subsidio Familiar.

Tabla 1. Responsabilidades de las lineas de defensa en la SSF.

e La Alta Direccioén de la
SSF (El Superintendente
del Subsidio Familiar y su
Equipo Directivo)

e El Comité Institucional de
Coordinacién de Control
Interno

Analizar los riesgos y amenazas institucionales
Definir, aprobar y evaluar la Politica de Administracién
del Riesgo de la Entidad

Fortalecer el Comité Institucional de Coordinacion de
Control Interno incrementando la periodicidad de las
reuniones

Definir las lineas de reporte en temas claves para la
toma de decisiones.

e Lideres de procesos,
programas Yy proyectos y
sus equipos

e Losservidores publicos de
todos los niveles de la
SSF

Identificar, evaluar, controlar y mitigar los riesgos a
través del autocontrol

Mantener efectivamente los controles internos y los
controles del dia a dia

Conocer y apropiar las politicas, procedimientos,
manuales , protocolos entre otras herramientas para el
autocontrol en los puestos de trabajo
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Identificar los riesgos de los procesos, programas y
proyectos a su cargo , establecer los controles , hacer
el seguimiento acorde con el disefio de los controles
para evitar su materializacion

Informar las materializaciones de los riesgos a la
Oficina Asesora de Planeacion (segunda linea de
defensa) y a la Oficina de Control Interno (tercera linea
de defensa)

o Jefe de la Oficina Asesora
de Planeacion

e Comité de contratacion

o Jefe de la Oficina de las
Tecnologias de la
Informacion y la
Comunicacion

e Responsable de temas
transversales para toda la
entidad y que reporta
ante el Representante
Legal

Asegurar que los controles y procesos de gestion del
riesgo de la primera linea de defensa sean aropiados
funcionen correctamente

Supervisar la implementacién de practicas eficaces
para la gestién de los riesgos y para el disefio e
implementacion de controles

Evaluar y efectuar seguimiento a los controles
aplicados por la 12 linea de defensa.

Realizar asesoria a la 12 linea de defensa en la
identificacion de riesgos , el establecimiento de
controles efectivos y la implementacién de planes de
tratamiento a los riesgos

Establecer los mecanismos para la autoevaluacion
sobre la gestion de los riesgos ( seguimiento a través
de herramientas objetivas, consolidacion de informes
de gestion).

o Jefe de la Oficina de
Control Interno

Monitorear y revisar de manera independiente y
objetiva el cumplimiento de los objetivos
institucionales y de procesos, a través de la adecuada
gestion de riesgos

A través de su rol de asesoria, realizar orientacion
técnica y recomendaciones frente a la administracion
del riesgo en coordinacion con la Oficina Asesora de
Planeacion.

Realizar monitoreo a la exposicion de la organizacion
al riesgo y realizar recomendaciones con alcance
preventivo

Realizar asesoria proactiva y estratégica a la Alta
Direccion y a los lideres de proceso, en materia de
control interno y sobre las responsabilidades en
materia de riesgos.

Formar a la alta direccion y a todos los niveles de la
entidad sobre las responsabilidades en materia de
riesgos.

Informar los hallazgos sobre la gestién de riesgo y
proporcionar recomendaciones de forma
independiente.
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8. DECLARACION DE LA POLITICA INTEGRAL DE ADMINISTRACION DEL RIESGO

“La Superintendencia del Subsidio Familiar consciente de la importancia del logro
de la misidn, de la vision, de los objetivos estratégicos y de los objetivos de los
procesos, se compromete aidentificar, analizar, evaluar, tratar y hacer seguimiento
alos riesgos de gestién, de corrupciéon y de seguridad de la informacién alos que
estd expuesta, a través del disefio y aplicacién de controles efectivos y aplicando

una metodologia propiay adecuada a sus caracteristicas”

9. NIVELES DE ACEPTACION Y TOLERANCIA DEL RIESGO
9.1 Nivel de Aceptacion del Riesgo

El nivel de aceptacion al riesgo es definido como el nivel de riesgo que la Entidad esta
dispuesta a asumir sin necesidad de establecer controles adicionales tendientes a
disminuir su probabilidad o su impacto. Para el caso de la Superintendencia del
Subsidio Familiar de acuerdo con su contexto, su misionalidad y la naturaleza de los
procesos que desarrolla ha definido el nivel de aceptacién del riesgo de acuerdo con

los siguientes criterios.

En la siguiente tabla se presentan los niveles de riesgo y los criterios de decision para
la aceptacién de los riesgos de acuerdo con su nivel

Tabla 2. Niveles de Riesgo y Criterios de Decision

CONVENCION

NIVEL DE CRITERIOS DE DECISION DE z FRECUENCIA
RIESGO ACEPTACION DEL RIESGO METRICA DE
INHERENTE MONITOREO
El riesgo en este nivel no se acepta.
Bajo ninguna circunstancia la entidad _
Ries debera mantener un riesgo con esa | Nivel de
go ; . . .
Extremo capacidad potencial de afectar el | Riesgo entre | Bimestral
logro de los objetivos. Deben | 15y 25
establecerse medidas de intervencion
inmediatas para  disminuir  su
calificacién
El riesgo en este nivel no se acepta. )
E . . Nivel de
] S necesario que la entidad ) ]
Riesgo Alto Riesgo entre 8 | Bimestral

desarrolle acciones prioritarias a corto
plazo para su mitigacion, debido al
alto impacto que tendria su

y 12
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aceptarse

NIVEL DE z FRECUENCIA
CONVENCION RIESGO CARcI:TEiF;IA?; ODE g:f EI'EO;\'GDOE METRICA DE
INHERENTE MONITOREO
materializacién sobre el logro de los
objetivos
El riesgo en este nivel no se acepta. N!vel de
Es necesario desarrollar medidas de Riesgo entre 4
Riesgo intervencién sobre el riesgo con y6 S |
Moderado prioridad de segundo nivel para Nivel de riesgo emestra
dlsmlpuw su calificaciéon a una zona 3 para riesgos
asumible de corrupcion
El riesgo en este nivel se acepta. El Nivel de
riesgo no presenta una gravedad Riesgo entre 1
significativa, por lo que no amerita la 3 ara
Riesgo aplicacion de acciones adicionales. El Ziesgos P de Semestral
Bajo riesgo se debe gestionar mediante .
monitoreo periodico. gestpn y
Ningln riesgo de corrupcion puede .segundafj,de la
informacion

9.2 Nivel de Tolerancia del Riesgo

Es definido como la variacion con respeto al nivel de aceptacion del riesgo establecido
por la entidad. Es la cantidad maxima de riesgo que la entidad esta dispuesta a
aceptar para logar su objetivo.

La SSF puede aceptar y mantener un riesgo de gestion, de corrupcion o de seguridad
de la informacién en una zona de calificacion MODERADO después de la aplicacion
de controles Unicamente si como resultado de un andlisis por parte de los
responsables del proceso o de la alta direccién, se determina que no es posible
establecer medidas adicionales a las ya aplicadas para reducir su nivel a BAJO o si
la medida para su reduccion nos es viable de acuerdo con las capacidades de los
recursos de la entidad. En estos casos la decision frente a la gestion del riesgo se
puede establecer como Mantener el riesgo bajo decisién informada.
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10. TIPOS DE RIESGOS EN LA SUPERINTENDENCIA DEL SUBSIDIO FAMILIAR @

La Guia de Administracion del Riesgo y Disefio de Controles para Entidades Publicas version
4 ha establecido para las entidades publicas tres tipos principales de riesgos: riesgos de
gestion, riesgos de corrupcion y riesgos de seguridad de la informacién.

Estos tipos de riesgos se diferencian en funcién de la manera en la cual deben ser
gestionados por la entidad.

A continuacién, se definen los tres principales tipos de riesgos:

¢ RIESGOS DE GESTION: posibilidad de que suceda alguin evento que tendra un impacto
sobre el cumplimiento de los objetivos. Se expresa en términos de probabilidad y
consecuencias.

e RIESGOS DE CORRUPCION: posibilidad de que, por accién u omisién, se use el poder
para desviar la gestién de lo publico hacia un beneficio privado.

e RIESGOS DE SEGURIDAD DE LA INFORMACION: combinacién de amenazas y
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos econémicos y
sociales, asi como afectar la soberania nacional, la integridad territorial, el orden
constitucional y los intereses nacionales. Incluye aspectos relacionados con el ambiente
fisico, digital y las personas.

Dentro de los riesgos de gestion se establecen subtipos de riesgos de acuerdo con su
naturaleza que se presentan en la siguiente tabla.

Tabla 3 Subtipos de riesgos de gestion para la SSF

SUBTIPO DE RIESGO DESCRIPCION

Posibilidad de ocurrencia de eventos que afecten los objetivos

RIESGOS ESTRATEGICOS estratégicos de la organizacion publica y por tanto impactan toda la SSF.

Posibilidad de ocurrencia de eventos que afecten los procesos

RIESGOS GERENCIALES . . -
gerenciales y/o la alta direccion
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SUBTIPO DE RIESGO DESCRIPCION

Posibilidad de ocurrencia de eventos que afecten los procesos

RIESGOS OPERATIVOS misionales de la SSF.

Posibilidad de ocurrencia de eventos que afecten los estados financieros

RIESGOS FINANCIEROS . . ) .
y todas aquellas areas involucradas con el proceso financiero.

Posibilidad de ocurrencia de eventos que afecten la situacion juridica o
RIESGOS DE CUMPLIMIENTO | contractual de la SSF debido a su incumplimiento o desacato a la
normatividad legal y las obligaciones contractuales.

RIESGO DE IMAGEN O Posibilidad de ocurrencia de un evento que afecte la imagen, buen
REPUTACIONAL nombre o reputacion de la SSF ante sus vigilados o partes interesadas
RIESGOS TECNOLOGICOS Posibilidad de ocurrencia de eventos que afecten la totalidad o parte de

la infraestructura tecnolégica (hardware, software, redes, etc.) de la SSF.

Fuente Guia para la administracion del riesgo y el disefio de controles en entidades
publicas V4

11. METODOLOGIA PARA LA GESTION DEL RIESGO

La metodologia implementada por la SSF esta diseflada para responder a las
necesidades particulares de la entidad y se adapta a las caracteristicas propias de su
estructura organica, los procesos y la naturaleza de las actividades que desarrolla para

cumplir su misién.

La metodologia para la gestién del riesgo esta estructurada en la aplicacion sistematica
de etapas que van desde el establecimiento del contexto hasta las actividades de

seguimiento y revision e informe de los resultados de la gestion.

Para la gestion del riesgo la entidad cuenta con una herramienta tecnolégica que permite
el registro de las diferentes etapas de la gestion, facilita la trazabilidad y se convierte en
el documento oficial de la entidad pala la consulta, monitoreo y seguimiento a la gestién

del riesgo. La herramienta es el aplicativo Isolucion, médulo de riesgos DAFP.

A continuacion, se presenta el esquema en donde se ilustran los pasos propuestos en la
Guia para la administracion del riesgo y el disefio de controles en entidades publicas V4

para la gestion de los riesgos en entidades publicas
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Figura 1. Esquema de gestion del riesgo
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Tomado Guia para la administracion del riesgo y el disefio de controles en entidades

publicas V4.

Con base en lo anterior la entidad ha definido su ciclo basico de gestion del riesgo en 6

etapas:

1. Establecimiento del contexto.
2. ldentificacién del riesgo.
3. Analisis del riesgo.
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Evaluacién del riesgo.
Tratamiento del riesgo.
Monitoreo y Seguimiento a la gestion del riesgo.

A continuacién, se explican cada una de las etapas para la gestion del riesgo en la
SSF.

1 Analisis del Contexto

1.1 Metodologia para el Analisis del Contexto

El contexto es el entorno en el cual la entidad planifica y busca alcanzar sus objetivos.
La etapa del establecimiento del contexto consiste en analizar el entorno interno y
externo para determinar qué factores del mismo pueden llegar a afectar el logro de los
objetivos de la entidad y por ende dar origen a riesgos y oportunidades los cuales deben
ser identificados y gestionados por la entidad.

Para realizar el andlisis del contexto en la SSF es necesario definir dos dimensiones del
contexto.

1. El andlisis del contexto externo.
2. El andlisis del contexto interno.

Para cada dimension del contexto se definen los factores de mismo que seran
considerados como punto de partida al momento de realizar la identificacion de los
riesgos y las oportunidades que pueden afectar el logro de los objetivos de la SSF.

La siguiente tabla muestra factores a analizar para las dos dimensiones del contexto de
la SSF.

Tabla 4 Factores de contexto

Politicos Cambios de gobierno, legislacion, politicas publicas, regulacién.
Econdmicos y Disponibilidad de capital, liquidez, mercados financieros,
financieros desempleo, competencia.
Sociales y culturales |Demografia, responsabilidad social, orden publico.

Avances en tecnologia, acceso a sistemas de informacién
externos, gobierno en linea.

Tecnoldgicos
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Emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible.

Legales y Normatividad externa (leyes, decretos, ordenanzas y
reglamentarios acuerdos).
. . Presupuesto de funcionamiento, recursos de inversion,
Financieros . . .
infraestructura, capacidad instalada.
Competencia del personal, disponibilidad del personal,
Personal . .
seguridad y salud ocupacional.
Capacidad, disefio, ejecucién, proveedores, entradas, salidas,
Procesos . L
gestion del conocimiento.
Integridad de datos, disponibilidad de datos y sistemas,
Tecnologia desarrollo, produccion, mantenimiento de sistemas de
informacion.

Estratégicos

Direccionamiento  estratégico, institucional,

liderazgo, trabajo en equipo.

planeacion

Comunicaciéon interna

Canales utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones.

Activos de informacion

Informacion, aplicaciones, hardware entre otros, que se deben
proteger para garantizar el funcionamiento interno de los
procesos.

Disefio del proceso

Claridad en la descripcion del alcance y objetivo del proceso.

Interacciones con otros
procesos

Relacion precisa con otros procesos en cuanto a insumos,
proveedores, productos, usuarios o clientes.

Transversalidad

Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.

Procedimientos

Pertinencia en los procedimientos que desarrollan los procesos.

asociados
Responsables del Grado de autoridad y responsabilidad de los funcionarios frente
proceso al proceso.
Comunicacion entre los |Efectividad en los flujos de informacién determinados en la
procesos interaccion de los procesos.

Fuente Guia para la administracion del riesgo y el disefio de controles en entidades

publicas V4

La entidad a través de los procesos realizara el andlisis de los factores anteriormente
descritos periédicamente o cada vez se presente un cambio relevante en el contexto para
establecer cuales de ellos podrian afectar el logro de los objetivos estratégicos, de los
procesos o de los planes, programas y proyectos.

Para lo anterior se debe realizar una clasificacion DOFA para cada uno de los factores de
contexto y de como se presenta el mismo frente a la entidad o frente al proceso analizado.
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La clasificacién de los factores se realiza teniendo en cuenta los siguientes pardmetros:

e Debilidad: Factor interno que es controlado por la entidad, pero por sus caracteristicas
puede generar un riesgo para la entidad.

e Fortaleza: Factor interno que es controlado por la entidad y que por sus caracteristicas
puede generar una oportunidad para la entidad o para Ssus procesos.

e Amenaza: Factor externo que es no esta bajo el control de la entidad y que por sus
caracteristicas puede generar un riesgo para la entidad o para sus procesos. Para los
riesgos de Seguridad de la informacién el concepto amenaza se asocia al concepto de
Amenaza para los activos de la informacion.

e Oportunidad: Factor externo que no esta bajo el control de la entidad y que por sus
caracteristicas puede generar una oportunidad para la entidad o para sus procesos.

Nota: Para los riesgos de Seguridad de la informacién el concepto debilidad se asocia al
concepto de vulnerabilidad de los activos de la informacion.

A partir del resultado del andlisis del contexto interno se pueden identificar Fortalezas y
Debilidades y del analisis del contexto externo se identifican Oportunidades y Amenazas.
Las Debilidades y Amenazas son fuentes generadoras de riesgos frente a los objetivos y Las
Oportunidades y Fortalezas con fuentes generadoras de oportunidades frente al logro de los
objetivos.

11.1.2 Frecuencia y Responsabilidad Frente al Analisis del Contexto

El analisis de contexto se debe realizar con frecuencia anual o en el momento en el
que se presente un cambio o situacion que pueda afectar el logro de los objetivos de
la entidad.

Es responsabilidad de la Alta Direccién (linea estratégica) realizar el andlisis de
contexto de la entidad y dejar evidencia del mismo.

Es de responsabilidad del Duefio del Proceso (primera linea de defensa) en
conjunto con su equipo de trabajo realizar el analisis de contexto de su proceso y
dejar evidencia del mismo
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11.2 Identificacion del Riesgo

11.2.1 Identificacién de los Riesgos de Gestidon

G

La identificacion de los riesgos de gestion consiste en encontrar, reconocer y describir
los posibles eventos pueden afectar positiva o negativamente el logro de los objetivos
de la entidad, sus procesos, planes o proyectos.

La identificacion de los riesgos de gestion se realiza con base en el resultado del andlisis
de los elementos del contexto interno y externo que pueden tener impacto en el logro de
los objetivos de la entidad, a partir de este andlisis se determinan los posibles eventos
gue pueden afectar negativa o positivamente los objetivos, se establecen sus causas
potenciales y sus consecuencias potenciales.

La Oficina Asesora de Planeacion realizara el acompafiamiento metodolégico en los
ejercicios de identificacion de los riesgos de gestion en todos los niveles.

Es responsabilidad del equipo directivo (linea estratégica) revisar los objetivos
estratégicos e identificar los riesgos y oportunidades que pueden afectar esos objetivos.

El ejercicio de identificacion de los riesgos de gestion para los procesos se realiza por
parte de los responsables de los procesos y sus equipos (primera linea de defensa) con
base en la posible afectacién a los objetivos de cada proceso.
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Al realizar la identificacion de los riesgos se debe obtener la siguiente informacion:

RIESGO: Evento que puede afectar el cumplimiento del objetivo estratégico o del
proceso segun sea el caso.

CAUSAS: Se establecen los factores que pueden generar la materializacion del
riesgo. Es importante tener en cuenta que las causas deben ser gestionables a partir
del establecimiento de actividades de controles.

CONSECUENCUAS: Se determinan los posibles efectos por la materializacion del
riesgo. Es importante tener en cuenta que frente a estas consecuencias se
determinard posteriormente el nivel de impacto.

Para realizar una mejor identificacion de los riesgos, el ejercicio puede apoyarse en las
siguientes herramientas técnicas y estadisticas que facilitan el andlisis de la informacién
disponible:

Lluvia de ideas: Técnica usada para estimular y fomentar el flujo libre de la
conversacion entre un grupo de personas con conocimiento. Entre sus mdltiples
aplicaciones es Util para identificar los riesgos de un proceso o los criterios para las
decisiones y/o las opciones de tratamiento. La lluvia de ideas implica tratar de
garantizar la estimulacion de la imaginacion de las personas mediante los
pensamientos y las declaraciones de los otros participantes.

Técnica Delphi: Es unatécnica para obtener un consenso confiable de la opinién de
un grupo de personas expertas en un tema especifico, aunque se asocia a la lluvia
de ideas, una caracteristica de esta técnica es que los expertos expresan sus
opiniones individualmente y de manera an6nima al tiempo que tiene acceso a los
puntos de vista de otros expertos a medida que el proceso avanza.

Analisis de escenarios: En este esquema también se busca que un grupo de
personas asociadas al proceso determinen situaciones potenciales que pueden
llegar a presentarse y con base en estas posibilidades, se determina qué puede llegar
a suceder y las consecuencias de la afectacion.

Entrevistas estructuradas o semiestructuradas: Son Utiles cuando es dificil hacer
gue las personas se retinan para una sesion de lluvia de ideas o cuando el flujo libre
de una discusién en un grupo no es el adecuado para las situaciones o las personas
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implicadas. Estas se pueden aplicar en cualquier etapa la gestion del riesgo. Se crea
un conjunto de preguntas pertinentes para guiar al entrevistador, siempre que sea
posible las preguntas deberian ser abiertas, sencillas, tener un lenguaje adecuado
para los entrevistados y abarcar solamente un aspecto. También se elaboran
posibles preguntas de seguimiento para buscar aclaraciones. Se recomienda
precaucion para no “guiar” al entrevistado. Las respuestas se deberian tomar en
consideracion con algun grado de flexibilidad con el fin de brindar la oportunidad de
explorar las areas hacia las cuales el entrevistado puede querer dirigirse.

)

e Técnica ¢qué pasa si?: La técnica es un estudio sisteméatico, basado en el trabajo
de equipo, que utiliza un conjunto de palabras o frases de "indicacion” que el
facilitador utiliza frente a un taller para estimular a los participantes a que identifiquen
los riesgos. El facilitador y el equipo utilizan frases normales del tipo “que pasaria si”
en combinacién con las indicaciones para investigar como un proceso, un Servicio o
una actividad se veran afectados por las desviaciones con respecto al
comportamiento de las operaciones normales.

Los resultados de la identificacion de los riesgos de gestidn se registran en la matriz de
riesgos de gestion de la entidad.

A continuacion, se presenta un ejemplo de identificacién de un riesgo de gestiéon

EJEMPLO DE RIESGO DE GESTION

RIESGO DESCRIPCION TIPO CAUSAS CONSECUENCIAS
La combinacion de Pardlisis en los
factores como insu- Procesos
ficiente capacitacion del
personal de contratos, Carencia de controles | Incumplimiento en
cambios en la regulacion en el procedimientode | la  entrega de
contractual, contratacion bienes y servicios a
inadecuadas politicas de los grupos de valor
Inoportunidad en la | operacién y carencia de . Insuficiente capacita-
L Riesgo de | .-
adquisicion de los | controles en el Gestion /| €ion del personal de | Demandas y
bienes y servicios procedimiento de . contratos demas  acciones
. -7 Operativo S
requeridos por la | contratacion pueden juridicas

entidad

ocasionar inoportunidad
en la adquisicién de los
bienes y  servicios
requeridos por la entidad
y, en consecuencia,
afectar la continuidad de
su operacion.

Desconocimiento  de
los cambios en la re-
gulacion contractual
Inadecuadas politicas
de operacion

Detrimento de la
imagen de la
entidad ante sus
grupos de valor

Investigaciones
disciplinarias
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11.2.2 Identificacién de los Riesgos de Corrupcion.

La identificacién de los riesgos de corrupcién se realiza de la misma manera que para
los riesgos de gestion. Para la identificacion de los riesgos de corrupcion, es
necesario validar que el riesgo identificado corresponda con la definicién del riesgo
de corrupcion mediante la utilizacion del esquema guia de validacion de riesgos de
corrupcion que se presenta a continuacion. Si el riesgo identificado no cumple con
todas las caracteristicas definidas en dicha matriz, no se considera riesgo de
corrupcion. A continuacion, se presenta el esquema guia de validacién de riesgos de

corrupcion.

Esquema de Validacién de Riesgos de Corrupcion

Mintrabajo

Descripcion del Accién u omisién Uso del poder Desviar Beneficio
riesgo gestion Privado
publico
Ejemplo: Ejemplo: Modificar el | Ejemplo: Ejemplo: Ejemplo: Intereses
Adendas que | pliego de condiciones | Favorecer a | Injerencia de | personales
cambian mediante terceros externos sobre la
condiciones Adendas expedidas Entidad para | Favorecimiento a
generales del | antes del vencimiento favorecer terceros
proceso de | del plazo para presentar intereses
contratacién para | ofertas. particulares
favorecer a
terceros Detrimento
particular

Los resultados de la identificacion de los riesgos de corrupcion se registran en la matriz

de riesgos de corrupcion de la entidad.

A continuacién, se presenta un ejemplo de identificacion de riesgos de corrupcion
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Posibilidad de
recibir o solicitar
cualquier dadiva o
beneficio a nombre
propio o de terceros
con el fin celebrar
un contrato.

ompensacic

Situaciones como:
debilidades en la etapa
de la planeacion del
contrato, la excesiva
discrecionalidad, las
presiones indebidas, la
carencia de controles, la
falta de conocimiento y/o
experiencia, sumados a
la falta de integridad
pueden generar un
riesgo de corrupcion en
la contratacién, como
por ejemplo “exigencias
de condiciones en los
procesos de seleccion
que solo cumple un
determinado
proponente”.

Riesgo de
Corrupcion

El empleo

es de todos

Mintrabajo

Debilidades en la
etapa de planeacion,
que faciliten la
inclusién en los
estudios previos, y/o
en los pliegos de
condiciones de
requisitos orientados a
favorecer a un
proponente.

Presiones indebidas.

Carencia de controles
en el procedimiento de
contratacion.

Falta de conocimiento
y/lo experiencia del
personal que maneja
la contratacion

Excesiva
discrecionalidad.

Adendas que
modifican las
condiciones generales
del proceso de
contratacion para
favorecer a un
proponente.

Pérdida de |Ia
imagen
institucional.

Demandas contra
el Estado.

Pérdida de
confianza en lo
publico.
Investigaciones
penales,
disciplinarias y
fiscales.

Detrimento
patrimonial.

Obras inconclusas.

Mala calidad de las
obras.

Enriquecimiento

ilicito de
contratistas ylo
servidores

publicos.

11.2.3 Identificaciéon de los Riesgos de Seguridad de la Informacion
Identificacidén y Valoracién de Activos de Informacion

11.23.1

Para realizar la identificacion de los riesgos de seguridad de la informacion es
necesario primero realizar la identificacion de los activos de seguridad digital
entendiendo por estos los elementos que utiliza la entidad para funcionar en el
entorno digital tales como: aplicaciones de la organizacion, servicios web, redes,
informacion fisica o digital, tecnologias de informacion -Tl, entre otros.
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Después se procedera a valorar el activo determinando la importancia de los mismos
en el logro de los objetivos de los procesos y de la entidad y bajo este criterio
establecer su criticidad y se establecen los controles adecuados para su proteccion.

Para cada activo evaluado como critico se identificaran los riesgos de seguridad de
la Informacion. Los riesgos de seguridad de la informacion pueden ser de tres tipos
segun al atributo de la seguridad de la Informacién que impacte:

a. Pérdida de la Confidencialidad
b. Pérdida de la Integridad
C. Pérdida de la Disponibilidad

Posteriormente a la identificacién de los riesgos de Seguridad de la Informacion para
cada activo, se agrupan los activos por tipo de riesgo para realizar el andlisis de las
amenazas Yy vulnerabilidades que podrian causar su materializacion.

La identificacién y valoracion de activos de informacion debe ser realizada por la
Primera Linea de Defensa — Lideres de Proceso, en cada proceso donde aplique la
gestion del riesgo de seguridad de la informacionl, siendo un ejercicio orientado por
el responsable de seguridad de la informacion de la entidad publica y con el
acompafamiento de la Oficina Asesora de Planeacion como segunda linea de
defensa para la gestién del riesgo.

Asi mismo los activos de informacion pueden ser clasificados en diferentes tipos de

acuerdo con su naturaleza. En la siguiente tabla se presenta la clasificacion de los
tipos de activos de seguridad de la informacion.

Tabla 5. Activos de Informacién

TIPO DE ACTIVO DESCRIPCION

Informacion almacenada en formatos fisicos (papel, carpetas, CD, DVD) o
en formatos digitales o electronicos (ficheros en bases de datos, correos
electronicos, archivos o servidores), teniendo en cuenta lo anterior, se puede
distinguir como informacion: Contratos, acuerdos de confidencialidad,

DATOS / - - )
- manuales de usuario, procedimientos operativos o de soporte, planes para
INFORMACION L ; : ) . X

la continuidad del negocio, registros contables, estados financieros, archivos
ofimaticos, documentos y registros del sistema integrado de gestion, bases
de datos con informacién personal o con informacién relevante para algun

proceso (bases de datos de néminas, estados financieros) entre otros.
SOFTWARE Activo informético légico como programas, herramientas ofimaticas o

sistemas logicos para la ejecucién de las actividades
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Equipos fisicos de cémputo y de comunicaciones como, servidores,
biométricos que por su criticidad son considerados activos de informacién

Servicio brindado por parte de la entidad para el apoyo de las actividades de
los procesos, tales como: Servicios WEB, intranet, CRM, ERP, Portales
organizacionales, Aplicaciones entre otros (Pueden estar compuestos por
hardware y software)

Medios necesarios para realizar la conexion de los elementos de hardware
y software en una red, por ejemplo, el cableado estructurado y tarjetas de
red, routers, switches, entre otros

Aquellos roles que, por su conocimiento, experiencia y criticidad para el
proceso, son considerados activos de informacién, por ejemplo: personal con
experiencia y capacitado para realizar una tarea especifica en la ejecucion
de las actividades

Espacio o area asignada para alojar y salvaguardar los datos considerados
como activos criticos para la entidad

Procedimientos, buenas practicas, directrices, politicas y lineamientos de la
entidad para la realizacién o ejecucién de sus funciones misionales

11.2.3.2 Identificaciéon de Amenazas de Seguridad de la Informacion

Las amenazas, se definen como situaciones o fuentes que pueden generar dafios a los
activos y materializar los riesgos de Seguridad de la Informacion. Las amenazas se

clasifican en:

I. Deliberadas (D): En donde existe la intenciébn de generar dafo, por ejemplo,

pirateria, falsificacion de credenciales, hurto de informacion.

II.  Fortuitas (F): Las cuales pueden presentarse por efecto de errores involuntarios.

[ll.  Ambientales (A): Las cuales se pueden presentar como efecto eventos naturales

o como efecto colateral de otro evento.

Tabla 6. Amenazas comunes en seguridad de la informacion

Fuego

Agua F,D,A

Fenémenos climaticos E

Fenémenos sismicos E

Fallas en el sistema de suministro de agua E
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Fallas en el suministro de aire acondicionado F,D,A

Radiacion electromagnética F,D, A
Radiacién térmica F,D,A

Interceptacion de servicios de sefiales de interferencia D

comprometida

Espionaje remoto

Fallas del equipo

Mal funcionamiento del equipo

Saturacion del sistema de informacion

Mal funcionamiento del software

Incumplimiento en el mantenimiento del sistema de informacion

Uso no autorizado del equipo

Copia fraudulenta del software

B e R I i A e R B R

Error en el uso o abuso de derechos

O|0|0|0(0|0|0(0(0|0

Falsificacion de derechos

11.2.3.2.1ldentificacion de Vulnerabilidades de Seguridad de la Informacién

Las vulnerabilidades se entienden como las debilidades en los activos de seguridad de
la Informacién o en su administracion lo que incrementa el grado de exposicion ante las
posibles amenazas facilitando de esta manera la materializacion de los riesgos.

Para identificar la vulnerabilidad se puede tomar como base la tabla de vulnerabilidades
comunes definida en la ISO /IEC 27005: 2009.

Tabla 7. Vulnerabilidades Comunes de Seguridad de la Informacion

Mantenimiento insuficiente

Ausencia de esquemas de reemplazo periddico

Sensibilidad a la radiacion electromagnética

Susceptibilidad a las variaciones de temperatura (o al polvo y
suciedad)

Almacenamiento sin proteccion

Falta de cuidado en la disposicién final

Copia no controlada
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Ausencia o insuficiencia de pruebas de software

Ausencia de terminacion de sesion

Ausencia de registros de auditoria

Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

Ausencia de documentacion

Fechas incorrectas

Ausencia de mecanismos de identificacion y autenticacion de
usuarios

Contrasefias sin proteccion

Software nuevo o inmaduro

Ausencia de pruebas de envio o recepcion de mensajes

Lineas de comunicacion sin proteccién

Conexion deficiente de cableado

Trafico sensible sin proteccion

Punto Unico de falla

Ausencia del personal

Entrenamiento insuficiente

Falta de conciencia en seguridad

Ausencia de politicas de uso aceptable

Trabajo no supervisado de personal externo o de limpieza

Uso inadecuado de los controles de acceso al edificio

Areas susceptibles a inundacion

Red eléctrica inestable

Ausencia de proteccién en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios

Ausencia de proceso para supervisiéon de derechos de acceso

Ausencia de control de los activos que se encuentran fuera de
las instalaciones

Ausencia de acuerdos de nivel de servicio (ANS o SLA)

Ausencia de mecanismos de monitoreo para brechas en la
seguridad

Ausencia de procedimientos y/o de politicas en general (esto
aplica para muchas actividades que la entidad no tenga
documentadas y formalizadas como uso aceptable de activos,
control de cambios, valoracion de riesgos, escritorio y pantalla
limpia entre otros)

Nota: La presencia de una vulnerabilidad no causa dafios por si misma, ya que
representa Unicamente una debilidad de un activo o un control, para que la vulnerabilidad
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pueda causar dafio, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacion de un
control.

A continuacion, se presentan ejemplos de relacion entre vulnerabilidades de acuerdo con
el tipo de activos y las amenazas.

Tabla 8. Ejemplo de Vulnerabilidades Vs Amenazas

Almacenamiento de medios sin Hurto de medios o

HARDWARE

proteccion documentos
SOFTWARE | Ausencia de parches de seguridad Abuso de los derechos
RED Lineas de comunicacién sin proteccién | Escucha encubierta
INFORMACION | Falta de controles de acceso fisico Hurto de informacién
Falta de capacitacion en las
PERSONAL herramientas Error en el uso

ORGANIZACION Abuso de los derechos

Ausencia de politicas de seguridad

A continuacion, se presenta un ejemplo de ldentificacion de riesgos de seguridad de
la informacion.
Ejemplo de Riesgo de Seguridad de la Informacion

La fal .
a ,"’.lta de Posibles
politicas de consecuencias
seguridad digital, Falta de | que
ausencia de o
o politicas de | pueda enfrentar
politicas de Seguridad la entidad o el
control de €9
digital proceso a causa
acceso, de
Egse g%ntr%stgggsén Riesqo  de Ausencia de | la materializacion
Pérdida prot y 9 Modificacion | politicas de | de riesgos
datos de la mecanismos de Seguridad no control de | (legales
de ) . autenticacion de la . gales,
. integridad N L autorizada acceso econdémicos,
némina débil, pueden | Informacién .
- sociales,
facilitar una ~ .
N Contrasefnas reputacionales,
modificacion no . - .
. sin proteccion confianza en el
autorizada, lo )
. ciudadano).
cual causaria la L
- Autenticacion
pérdida de Ia - . .
! : débil Ej.: posible
integridad de
retraso en el
la base de datos ..
.. pago de némina.
de nbmina.
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11.3

Los riesgos de seguridad de la informacion se basan en la afectacion de tres criterios
en un activo o un grupo de activos dentro del proceso: “Integridad, confidencialidad
o disponibilidad”.

Para el riesgo identificado se deben asociar el grupo de activos o activos especificos
del proceso y, conjuntamente, analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion; las cuales son denominadas como “causas” en la
identificacion de los riesgos de gestion y de corrupcion.

Andlisis del Riesgo

Esta etapa consiste en comprender la naturaleza y el nivel del riesgo, Lo anterior
permite conocer el perfil de riesgo de la SSF en términos de criticidad, asi mismo
permite establecer prioridades para intervenir los riesgos. Para tal fin es necesario
determinar el nivel de riesgo el cual resulta de analizar el nivel de probabilidad de
ocurrencia y el nivel de impacto o consecuencias de cada riesgo identificado, con el
fin de estimar la zona de riesgo inicial o (RIESGO INHERENTE), lo cual indica que
se trata del nivel de riesgo sin aplicacion de controles.

Para realizar el andlisis de los riesgos se deben seguir los siguientes pasos.

11.3.1 Determinacion del Nivel de Probabilidad del Riesgo

Consiste en evaluar de la manera mas objetiva posible que tan expuesta esta la
Entidad frente al riesgo que se esta analizando.

La probabilidad puede ser entendida también como la frecuencia con la que el riesgo
se puede materializarse en términos de frecuencia y factibilidad.

e Frecuencia: se analizan el nUmero de eventos en un periodo determinado, en
cuyo caso se analizan los histéricos de eventos asociados al riesgo.

o Factibilidad: se analiza la presencia de factores internos y externos que pueden
propiciar el riesgo que no se ha materializado y que se pueda pronosticar su
materializacion.

Este ejercicio debe ser participativo e incluir el juicio experto de los colaboradores
gue mas conocen el proceso en donde se esta llevando a cabo este analisis. Una
deficiente o subjetiva determinacion de los niveles de probabilidad o de impacto
deriva en una ineficaz gestion de los riesgos.
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Nota: La determinacién de la Probabilidad aplica de la misma manera para los 3 tipos
de Riesgos, de gestion, corrupcién y de seguridad de la informacion.

Los criterios para calificar el nivel de probabilidad de cada riesgo se muestran en la
siguiente tabla

Tabla 9. Criterios para Calificar Nivel de Probabilidad del Riesgo Inherente

El evento puede ocurrir solo en
i . j No se ha presentado en los
1 circunstancias excepcionales (poco | . . . ~
ultimos (5) cinco afos
comunes o anormales)
. . Al menos (1) una vez en los
2 El evento puede ocurrir en algiin momento L . ~
ultimos (5) cinco afios
3 Se espera que el evento ocurra en algun | Al menos (1) una vez en los
momento ultimos (2) dos afios
4 Es posible que el evento ocurra en varias | Al menos (1) una vez en el Gltimo
oportunidades afo
Se espera que el evento ocurra en la ~
5 h . . Mas de una vez en el afio
mayoria de las circunstancias.

11.3.2 Determinacion del Nivel de Impacto

Consiste en estimar de la manera mas objetiva posible los efectos en caso de que el
riesgo se materialice. Para determinar el nivel de impacto se deben considerar las
consecuencias relacionados para cada riesgo en la etapa de identificacion para que
con base en ellas se establezca el nivel de afectacibn que representa la
materializacion del riesgo para la Entidad.

En la calificacion del impacto no se consideran las medidas de mitigacion existentes
como por ejemplo planes de contingencia o pdlizas de seguros, ya que lo que se
establece en esta etapa es el riesgo inherente (Sin aplicacién de controles)

Los efectos de la materializacion de un riesgo se puede presentar en diferentes areas
de impacto de la entidad y afectarlas de manera diferente. Por lo anterior y para
facilitar este ejercicio se presenta en la siguiente lista de posibles areas de impacto.
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Tabla 10. Impactos o Consecuencias comunes

Generar reprocesos

Afectar las salidas de los procesos @
Afectar el cumplimiento de objetivos y metas institucionales

Impactar el cumplimiento de los objetivos de los procesos

Afectar la imagen de la entidad

Afectar el presupuesto de la entidad

Afectar la prestacion de los servicios

Generar incumplimiento legal o regulatorio

Generar incumplimiento contractual

Dar origen a PQRS

Afectar el nivel de satisfaccion del cliente

Incrementar la significancia de los impactos ambientales

Generar afectacion a la seguridad y salud de los trabajadores

Generar perdida o dafio en la informacion critica de la entidad

Generar interrupcion de la operacion o de la prestacion de los servicios de la
entidad

OO N|O(O|A|W[IN|F
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[
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Para determinar el nivel de impacto del riesgo se realiza la calificacion de acuerdo con los
criterios establecidos en la siguiente tabla:

Tabla 11. Criterios para determinar el Nivel de Impacto de los Riesgos de Gestion
y Corrupcion

El impacto generado la
materializacion del riesgo no afecta el | Afectacion menor al 5% de un
logro de los objetivos institucionales, pero | objetivo de proceso, programa o
puede afectar levemente el logro de los | proyecto

objetivos de los procesos, programas o
proyectos que desarrolla la entidad

El impacto generado por la
materializacion del riesgo no afecta el | Afectacién menor al 10% de un
logro de los objetivos institucionales, pero | objetivo de proceso, programa o
puede afectar de manera moderada el | proyecto proceso, programa o
logro de los objetivos de los procesos, | proyecto

programas o proyectos que desarrolla la
entidad
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El impacto generado por la
materializacion del riesgo puede afectar
levemente el logro de los objetivos
institucionales o puede afectar de manera
significativa el logro de los objetivos de los
procesos, programas O proyectos que
desarrolla la entidad

Afectacion menor al 2% de un
objetivo institucional,

Afectacion menor al 20% de un
objetivo de proceso, programa o
proyecto

El impacto generado por la
materializacion del riesgo puede afectar
de manera significativa el logro de los
objetivos institucionales o puede afectar
de manera muy significativa el logro de los
objetivos de los procesos, programas o
proyectos que desarrolla la entidad

Afectacion menor al 10% de un
objetivo institucional,

Afectacion menor al 50% de un
objetivo de proceso, programa o
proyecto

El impacto generado por la
materializacion del riesgo puede afectar
de manera mayor o total el logro de los
objetivos institucionales o puede impedir
el logro de los objetivos de los procesos,
programas o proyectos que desarrolla la
entidad

Afectacion mayor al 10% de un
objetivo institucional,

Afectacion mayor al 50% de un
objetivo de proceso, programa o
proyecto

Tabla 14. Criterios para determinar el Nivel de Impacto de los Riesgos de

Seguridad de la Informacion

Pérdida econémica de entre el 0.1y 0.4
% del presupuesto anual del proceso.
Disminucion en la prestacion del servicio
Tl entre un 0.1% y 4.9%

Sin afectacion de la integridad.

Sin afectacién de la
disponibilidad.
Sin afectacion de la

confidencialidad.

Pérdida econémica de entre el 0.5y 0.9
% del presupuesto anual del proceso.
Disminucion en la prestacion del servicio
entre un 5% vy 9.9%

-No afecta la seguridad de la
informacién del proceso.

-Se  puede recuperar la
informacién con la misma calidad
en un tiempo moderado.

-Se  presentan  reprocesos
menores en las actividades del
proceso.

Pérdida econémica de entre el 1y 10%
del presupuesto anual.
Disminucion en la prestacion del servicio
entre un 10% y 20%

-Hay una afectacion moderada
de la seguridad de la informacion
de la entidad.

-Afecta medianamente la imagen
corporativa de la entidad ante
sus partes interesadas.
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-Se presentan reprocesos
moderados en las actividades.
-La informaciébn se puede
recuperar, pero no con la misma
calidad.

Pérdida econémica de entre el 11 y 20%
del presupuesto anual. Disminucion en la

-Se genera una afectacion
importante en la seguridad de la
informacion de la entidad.
-Afecta altamente la imagen
corporativa de la entidad.

-Se generan mayores
reprocesos en las actividades.
-Es dificl de recuperar la
informacion.

4 o -
prestacion del servicio entre un 21% y
29.9%
Pérdida econémica superior al 20% del
5 presupuesto anual.

Disminucion en la prestacion del servicio
hasta en un 50%

-Se presenta una afectacion
critca a la seguridad de la
informacion.

-Se afecta negativamente y en
gran proporcion la imagen
corporativa de la entidad ante
terceros.

-No es posible realizar la
recuperacion de la informacion.
-Puede afectar las decisiones
estratégicas de la entidad y la
continuidad del negocio.

11.3.3 Determinacion del Nivel de Riesgo Inherente

El nivel de riesgo inherente resulta de multiplicar el nivel de probabilidad por el nivel

de impacto para cada uno de los riesgos.

Los resultados de la calificacion el nivel de riesgo inherente del riesgo debe ser
registrados en las matrices de riesgos de gestion, de corrupcién y de seguridad de la

informacion de la entidad segun sea el caso.

El resultado permite ubicar cada uno de los riesgos analizados en el mapa de zonas
de calor de riesgo inherente, y de esta manera establecer cuales riesgos se pueden
aceptar y cuales necesitan la implementacion de controles u otras medidas de
tratamiento para mitigarlos. A este ejercicio se le conoce como evaluacion del
riesgo que es la siguiente etapa en la gestién del riesgo
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11.3.4 Evaluacion del Riesgo

Esta etapa consiste en comparar los resultados del analisis de los riesgos con los
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criterios de aceptacion del riesgo de la entidad.

Para lo anterior es necesario ubicar cada uno de los riesgos analizados en el mapa
de zonas de calor de riesgo inherente, y de esta manera establecer cuales riesgos
se pueden aceptar y cuales necesitan la implementacién de controles u otras

medidas de tratamiento para mitigarlos.

El mapa de zonas de calor varia para los riesgos de corrupciéon pues ningun riesgo

de corrupcién se puede aceptar.

A continuacion, se presentan los mapas de zonas de calor para los riesgos de gestion

y seguridad digital y el mapa de zonas de calor para los riesgos de corrupcion.

Mapa de Zonas de Calor para los Riesgos de Gestién y de Seguridad de la

Informacion.
ZONAS DE CALOR MAPA DE RIESGOS DE GESTION Y
SEGURIDAD DE LA INFORMACION
IMPACTO
Insignifica Meno Modera May Catastrofi
nte r do or co
1
Rara vez
Improba
ble
PROBABILID
AD Posible
Probable
Casi
seguro
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Mapa de Zonas de Calor paralos Riesgos de Corrupcién.

ZONAS DE CALOR RIESGOS DE CORRUPCION

IMPACTO
Moderado Mayor Catastrofico
3 4 5
Rara vez
Improbable
PROBABILIDAD Posible
Probable
Casi
seguro

Frente a estos criterios de aceptacion del riesgo de la entidad, todo riesgo que
resultado de su andlisis se ubique en una zona diferente a la verde, requiere de la
implementacion de controles o medidas de intervencién para su mitigacion, de
acuerdo a las prioridades establecidas en la tabla 2. Niveles de Riesgo y Criterios
de Decision.

Una vez se ubican los riesgos en los mapas de zonas de calor se inicia la etapa de
tratamiento de los riesgos para aquellos que lo requieran.
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11.3.5 Tratamiento del Riesgo

ACEPTAR EL RIESGO
Bajo decision
informada no se
adopta ninguna

medida que afecte
la probabilidad o el
impacto del riesgo.

REDUCIR EL RIESGO

Se adoptan medidas
para reducir la
probabilidad o el

impacto del riesgo,
o0 ambos; por lo
general lleva a la

El empleo
es de todos

Mintrabajo

implementacién de

COMPARTIR EL
RIESGO

Se reduce la
probabilidad o el
impacto del riesgo,
transfiriendo o
compartiendo una
parte del riesgo.

Es la respuesta establecida por la primera linea de defensa para la mitigaciéon de los
diferentes riesgos, incluyendo aquellos relacionados con la corrupcioén. Los tratamientos
pueden ser de diferentes tipos de acuerdo con su finalidad.

Las otras opciones de tratamiento en la SSF son:

1. Aceptar el Riesgo: Bajo decision informada y avalada por el comité institucional de
control interno la entidad decide no intervenir el riesgo, esta decision puede tomarse
debido a que el costo de intervenir el riesgo es mas alto que los impactos que los
impactos estimados en caso de materializarse.

2. Reducir el riesgo: Se adoptan medidas para reducir la probabilidad o el impacto del
riesgo, o ambos; por lo general conlleva a la implementacion de controles. Debido a
la naturaleza de la Superintendencia del Subsidio Familiar, esta es la opcidbn mas
utilizada para mitigar los riesgos.

3. Evitar el riesgo: Con el aval del comité institucional de coordinacion de control
interno la entidad decide abandonar la actividad fuente generadora del riesgo.
Compartir el riesgo: Bajo esta opcidn se reduce la probabilidad o el impacto del riesgo
transfiriendo o compartiendo una parte de este. Puede darse a través del establecimiento
de pdélizas o subcontratacion.

11.35.1 Disefio y Evaluacion de Controles
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Debido a que en la entidad el tratamiento del riesgo se realiza principalmente a través de la
implementacién de actividades de control, a continuacion, se presenta la metodologia para
el disefio y evaluacién de controles efectivos.

Los controles hacen referencia a las acciones establecidas a través de politicas vy
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de la
direccién para mitigar los riesgos que inciden en el cumplimiento de los objetivos.

Los controles se estandarizan y despliegan a través de la informacion documentada de la
entidad sin embargo un documento como una politica, un manual o un procedimiento no es
por si solo un control.

Los controles por si solos permiten prevenir la materializacion del riesgo o mitigar los
posibles impactos, por lo que actividades como sensibilizaciones, capacitaciones o
acompafiamientos no se consideran actividades de control.

Los controles estan asociados a actividades como validaciones, verificaciones,
seguimientos, chequeos, activacibn de planes de contingencia, activacién planes de

continuidad, ejecucion de pdlizas entre otros.

Los controles preventivos deben abordar directamente las causas del riesgo por lo que no
deben existir causas que no tengan asociados al menos un control preventivo.

Es responsabilidad de la primera linea de defensa disefiar e implementar controles efectivos
para mitigar los riesgos.

Es responsabilidad de la segunda linea de defensa evaluar los controles en su disefio
Es responsabilidad de la tercera linea de defensa evaluar los controles en su efectividad
Identificacion de Controles Existentes

Posterior a la evaluacion del riesgo inherente, es necesario identificar y evaluar los controles
gue actualmente aplica la SSF para mitigar los riesgos.

Los controles se clasifican en tres tipos:

Los Controles Preventivos: Son los controles que estan disefiados para evitar la
materializacién de un riesgo que pueda afectar el cumplimiento de los objetivos.
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Los controles preventivos deben atacar las causas del riesgo, por lo que cada causa debe
tener asociado al menos un control.

Los controles preventivos permiten disminuir el nivel de probabilidad del riesgo.

Ejemplo: La revision que hace el supervisor del contrato para evitar que se presente un
posible incumplimiento de las obligaciones contractuales por parte del contratista.

Los Controles Detectivos: Son los controles que estan disefiados para detectar una posible
materializacion de un riesgo.

Al permitir la deteccién oportuna de una materializacién de un riesgo, estos controles mitigan
los posibles impactos de las materializaciones y por ende disminuyen el nivel de impacto de
los mismos.

Ejemplo: Las conciliaciones que se realizan para detectar inconsistencias en la informacion
contable o financiera antes de emitir informes financieros.

Los Controles Correctivos: Estos controles no pretenden evitar que un riesgo se
materialice, pero permiten mitigar los efectos derivados de la materializacion.

Estos controles disminuyen el nivel de impacto de los riesgos.

Ejemplo: Las pdlizas de cumplimiento que se aplican en los casos en los que se materializa
el incumplimiento de un contrato y que busca mitigar el impacto econdmico del
incumplimiento.

Evaluaciéon del Disefio de Controles.

Los controles son actividades que al ejecutarse adecuadamente disminuyen por si solas la
probabilidad de que el riesgo se materialice o mitigan su impacto. Por lo anterior la entidad
ha definido unos criterios que todo control debe cumplir con el objetivo de lograr efectividad
al momento de su aplicacion.

Los criterios se han estructurado a través de una lista de verificacion que permite validar si
los controles que la entidad aplica son fuertes o débiles en disefio.
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A su vez esta lista de verificacién ser4 tomada como base por la tercera linea de defensa
para evaluar la efectividad de los controles en su aplicaciéon por parte de la primera linea de
defensa.

39
A continuacién, se presenta el instrumento de validacion establecido como lista de
verificacion de validacion de controles en el disefio.

Tabla 15. Criterios para la evaluacién de controles en el disefio

CRITERIO DE PREGUNTAS PARA LA POSIBLES RESUESTAS CALLIFICACION
EVALUACION EVALUACION DE CONTROLES
Responsable | ¢Existe un responsable del | Asighado 15
control?: Hace referencia a si existe
un responsable de la ejecucion del | No Asignhado 0

control con la autoridad, competencias
y conocimientos necesarios.

Autoridad ¢El Responsable tiene la autoridad | Adecuado 10
sobre el | y la adecuada segregacion de
Control funciones en la ejecucion del | No adecuado 0

control?: Hace referencia a si el
responsable de la ejecucion del control
cuenta con la autoridad, competencias
y conocimientos necesarios para
aplicar el control o para hacer que se

aplique.

Frecuencia ¢La frecuencia del control es | Oportuna 15
adecuada?: Hace referencia a si el
control tiene una periodicidad | Inoportuna 10
especifica para su ejecucion (diario,
mensual, trimestral, etc.) que ayude a | No definida 0

prevenir o detectar el riesgo de
manera oportuna.

Proposito ¢ Se tiene establecido el proposito | Previene materializacion o 15
del control?: Hace referencia a si el | mitiga impacto
control tiene un propdsito que indique
para que se realiza el mismo | No esta definido de qué 0
asegurandose de que ese propdésito | manera previene o mitiga el
esté respondiendo a las causas que | riesgo

generan el riesgo

Metodologia ¢Se ha definido y documentado la | Estandarizado 15
metodologia para realizar la
actividad de control?: Hace | No Estandarizada 10
referencia a si se ha establecido y
estandarizado el control a través de | No definida 0

informacién documentada la manera
en la que se realiza el control
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CRITERIO DE

EVALUACION
Desviaciones

PREGUNTAS PARA LA
EVALUACION DE CONTROLES

.Se registran y gestionan las
observaciones 'y desviaciones
encontradas?: Hace referencia a si
se ha determinado que se debe hacer
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POSIBLES RESUESTAS

Existen criterios formales
de registro y manejo de
posibles materializaciones

CALLIFICACION

la informaciéon sea revisada por un
tercero

en caso de encontrar una posible | Existen criterios no 10
materializacion del riesgo unificados para registro y
manejo de posibles
materializaciones
No existen criterios registro 0
y manejo de posibles
materializaciones
Evidencia ¢Se cuenta con las evidencias de la | Completa 15
ejecucion control?: Hace referencia
a si se tiene definida la evidencia que | Parcial 10
debe quedar de la ejecucién del
control y si esta evidencia permite que | No se ha definido 0

Un control fuerte en el disefio tendra un puntaje de 100 como resultado de la validacion.

Evaluacioén de la Ejecucién de los Controles

Una vez que se evalla el disefio de los controles, estos deben ejecutarse de manera
consistente con este disefio, debe asegurarse por parte de la primera linea de defensa que
el control se ejecute. Al momento de determinar si el control se ejecuta, inicialmente, el
responsable del proceso debe llevar a cabo una confirmacion, posteriormente se confirma
con las actividades de evaluacion realizadas por auditoria interna o por los seguimientos

realizados por la Oficina de Control Interno.
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Taba 16. Criterios para la evaluacion de controles en el disefio

CALLIFICACION

CRITERIO DE PREGUNTAS PARA LA POSIBLES RESUESTAS

EVALUACION
Responsable

EVALUACION DE CONTROLES
¢Existe  un responsable del
control?: Se debe evidenciar la

Evidencia completa

Evidencia parcial

15

ejecucion control?: Hace referencia

ejecucion del control por parte del 10
responsable establecido para el . .
; No se evidencia
mismo. 0
Autoridad ¢El Responsable tiene la autoridad | Evidencia completa 10
sobre el |y la adecuada segregacion de . . )
Control funciones en la ejecucién del | Evidencia parcial 05
control?: Hace referencia a si se . .
. . No se evidencia
evidencia un responsable de la 0
ejecucion del control con la autoridad,
competencias y conocimientos
necesarios.
Frecuencia ¢La frecuencia del control es | Evidencia completa 15
adecuada?: Hace referencia a si _ _ )
cuenta con evidencia de la aplicacion | Evidencia parcial 10
del control de acuerdo con la . .
s ) No se evidencia
periodicidad establecida para su 0
ejecucion (diario, mensual, trimestral,
etc.
Propésito ¢Se tiene establecido el propédsito | Evidencia completa 15
del control?: Hace referencia a si se _ _ )
cuenta con la evidencia suficiente | Evidencia parcial 10
sobre si el control cumple con su . .
. No se evidencia
propdsito 0
Metodologia ¢Se ha definido y documentado la | Evidencia completa 15
metodologia para realizar la _ _ )
actividad de control?: Hace | Evidencia parcial 10
referencia a si existe evidencia de . .
o No se evidencia
aplicacion del control de acuerdo con 0
lo establecido en la informacion
documentada
Desviaciones | ¢Se registran y gestionan las | Evidenciacompleta 15
observaciones 'y desviaciones _ _ )
encontradas?: Hace referencia a si | Evidencia parcial 10
se cuenta con evidencia del oportuno . .
) e, No se evidencia
registro de materializacion y de la 0
aplicacion de los procedimientos
establecidos para estos casos
Evidencia ¢Se cuenta con las evidencias de la | Evidencia completa 15
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CRITERIO DE PREGUNTAS PARA LA POSIBLES RESUESTAS CALLIFICACION

EVALUACION EVALUACION DE CONTROLES
a si se cuenta con la evidencia | Evidencia parcial
establecida para la ejecucién del ) .
control deja evidencia de su ejecucion | NO se evidencia 0
y si esta evidencia permite que la
informacién sea revisada por un
tercero

Un control fuerte en la ejecucion tendra un puntaje entre 90 y 100 como resultado de la
validacion.

Los criterios para la calificacién de los controles son los siguientes:

Tabla 17. Criterios para la evaluacion de la solidez de los controles en el disefio

Fuerte Entre 90 -100
Moderado Entre 70 - 89
Débil Entre 0 - 69

Como resultado de la evaluacion de la solidez de los controles se presenta un
desplazamiento de los riesgos en el mapa de calor de una zona de riesgo inherente a una
zona riesgos residual. El desplazamiento se realiza de acuerdo con lo establecido en la
siguiente tabla.
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Tabla 18. Desplazamiento del Riesgo en el Mapa de Calor

Resultado de la

calificacién
Control Preventivo Fuerte

Control Preventivo
Moderado

Control Preventivo Débil

Control Detectivo Fuerte

Control Detectivo
Moderado

Control Detectivo Débil

Control Correctivo Fuerte

Control Correctivo
Moderado

Control Correctivo Débil

Calificaciéon

Entre 90 -100

Entre 70- 89

Entre 0 - 69

Entre 90 -100

Entre 70- 89

Entre O - 69

Entre 90 -100

Entre 70- 89

Entre 0 - 69

Desplazamiento en el mapa de calor

Desplazamiento en eje de probabilidad

2 cuadrantes hacia arriba
Desplazamiento en eje de probabilidad
1 cuadrante hacia arriba

No hay desplazamiento

Desplazamiento en eje de impacto
2 cuadrantes hacia la izquierda
Desplazamiento en eje de impacto
1 cuadrante hacia la izquierda

No hay desplazamiento
Desplazamiento en eje de impacto
2 cuadrantes hacia la izquierda
Desplazamiento en eje de impacto

1 cuadrante hacia la izquierda

No hay desplazamiento

El registro de la evaluacion de los controles quedara consignado en los mapas de riesgos
de gestion, de corrupcion y de seguridad de la informacion.

Después de la validacion de la solidez de controles los riesgos se obtiene el nivel de riesgos
residual y sobre este nuevamente se evaluara el riesgo para determinar si es necesario
establecer nuevas medidas de intervencion del riesgo o si el riesgo en su nivel
residual puede asumirse.

El nivel de riesgo residual se validar4 nuevamente por la tercera linea de defensa a través

de la evaluacién del control en su aplicacion.

El mapa de riesgos resultante después de la evaluacién de los controles, es el mapa de
riesgos residual.
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11.3.6 Monitoreo y Revision

La Entidad debe asegurar el logro de sus objetivos anticipandose a los eventos
negativos relacionados con la gestion de la entidad. EI modelo integrado de
plantacion y gestion (MIPG) en la dimension 7 “Control interno” desarrolla a través de
las lineas de defensa la responsabilidad de la gestion del riesgo y control.

11.3.6.1.1Responsabilidades Frente al Monitoreo y Revision por Lineas de
Defensa

Para la realizacion de las actividades de monitoreo y seguimiento a la efectividad de
la gestion del riesgo, se establecen las siguientes responsabilidades de acuerdo con
las lineas de defensa:

Linea estratégica:

¢ Revisar los cambios en el “Direccionamiento estratégico” y como estos pueden
generar nuevos riesgos o madificar los que ya se tienen identificados.

e Revision del adecuado desdoblamiento de los objetivos institucionales a los
objetivos de procesos, que han servido de base para llevar a cabo la identificacion
de los riesgos.

e Hacer seguimiento en el Comité Institucional y de Control Interno a la
implementacién de cada una de las etapas de la gestién del riesgo y los
resultados de las evaluaciones realizadas por la Oficina de Control Interno o
Auditoria Interna.

e Revisar el cumplimiento a los objetivos institucionales y de procesos y sus
indicadores e identificar en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento de los objetivos.

e Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de
riesgo inherente y residual de la entidad, incluyendo los riesgos de corrupciéon y
de acuerdo a las politicas de tolerancia establecidas y aprobadas.

e Revisar los informes presentados por lo menos cada trimestre de los eventos de
riesgos que se han materializado en la entidad, incluyendo los riesgos de
corrupcion, asi como las causas que dieron origen a esos eventos de riesgos
materializados, como aquellas que estan ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través del andlisis de indicadores
asociados a dichos objetivos.

e Revisar los planes de accién establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar en lo posible la repeticion del evento.
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Primera Linea de Defensa

e Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como
estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de sus procesos, para la actualizacion de la matriz de
riesgos de su proceso.

e Revision como parte de sus procedimientos de supervision, la revision del
adecuado disefio y ejecucién de los controles establecidos para la mitigacién de
los riesgos.

e Revisar que las actividades de control de sus procesos se encuentren
documentadas y actualizadas en los procedimientos.

o Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de
desempefio, e identificar en caso de que no se estén cumpliendo, los posibles
riesgos que se estan materializando en el cumplimiento de los objetivos.

e Revisary reportar a la Oficina Asesora de Planeacion, los eventos de riesgos que
se han materializado en la entidad, incluyendo los riesgos de corrupcion, asi
como las causas que dieron origen a esos eventos de riesgos materializados,
como aquellas que estan ocasionando que no se logre el cumplimiento de los
objetivos y metas, a través del analisis de indicadores asociados a dichos
objetivos.

e Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar en lo posible la repeticion del evento y lograr el cumplimiento a los objetivos.

e Revisar y hacer seguimiento al cumplimiento de las actividades y planes de
accién acordados con la linea estratégica, segunda y tercera linea de defensa
con relacién a la gestién de riesgos.

Segunda Linea de Defensa

e Revisar los cambios en el direccionamiento estratégico o en el entorno y cémo
estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de solicitar y apoyar en la
actualizacion de las matrices de riesgos.

e Revision de la adecuada definicion y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para llevar
a cabo la identificacion de los riesgos, y realizar las recomendaciones a que haya
lugar.

¢ Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que
se han establecido por parte de la primera linea de defensa y determinar las
recomendaciones y seguimiento para el fortalecimiento de los mismos.
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Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la
entidad.

Hacer seguimiento a que las actividades de control establecidas para la
mitigacién de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos.

Revisar los planes de accion establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para
evitar en lo posible que se vuelva a materializar el riesgo y lograr el cumplimiento
a los objetivos.

Tercera Linea de Defensa

Revisar los cambios en el “Direccionamiento estratégico” o en el entorno y cémo
estos puedan generar nuevos riesgos o modificar los que ya se tienen
identificados en cada uno de los procesos, con el fin de que se identifiqguen y
actualicen las matrices de riesgos por parte de los responsables.

Revision de la adecuada definicion y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para llevar
a cabo la identificacion de los riesgos, y realizar las recomendaciones a que haya
lugar.

Revisar que se hayan identificado los riesgos significativos que afectan en el
cumplimiento de los objetivos de los procesos, ademas de incluir los riesgos de
corrupcion.

Revisar el adecuado disefio y ejecucién de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de defensa y realizar
las recomendaciones y seguimiento para el fortalecimiento de los mismos.
Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y
pronunciarse sobre cualquier riesgo que este por fuera del perfil de riesgo de la
entidad o que su calificacién del impacto o probabilidad del riesgo no es coherente
con los resultados de las auditorias realizadas.

Para mitigar los riesgos de los procesos se encuentren documentados y
actualizados en los procedimientos y los planes de mejora como resultado de
las auditorias efectuadas, ademas, que se lleven a cabo de manera oportuna,
se establezcan las causas raiz del problemay se evite, en lo posible, la
repeticion de hallazgos y la materializacién de los riesgos.

Carrera 69 # 25 B — 44 pisos 3, 4 Y 7 PBX: 3487800 Bogota Colombia
Linea Gratuita Nacional 018000910110 en Bogota D.C.: 3487777
www.ssf.gov.co -e-mail: ssf@ssf.gov.co



http://www.ssf.gov.co/

4 Supersubsidio ¥ Bt

11.3.6.1.2Frecuencia para la Revision y Monitoreo para los Riesgos de
Gestion y de Seguridad de la Informacion

El seguimiento a la gestién de los riesgos se debe realizar de acuerdo con las
responsabilidades establecidas para tal fin por el esquema de lineas de defensa La
frecuencia para realizar los ejercicios de seguimiento a los riesgos de gestion y

seguridad de la informacion se establece en la siguiente tabla.

Tabla 19. Frecuencia para el seguimiento alos riesgos de gestion y de seguridad de
lainformacién

Extremo Trimestral
Alto Trimestral
Moderado Trimestral
Bajo Semestral

11.3.6.1.3Monitoreo a los Riesgos de Corrupcion

Los responsables de los procesos, en conjunto con sus equipos (primera linea de defensa), deben
monitorear y revisar periédicamente la gestién de riesgos de corrupcion. Le corresponde, igualmente,
a la Oficina Asesora de Planeacién adelantar el seguimiento, para este propdsito se debe elaborar un
informe con frecuencia cuatrimestral.

Se debe dejar evidencia de los ejercicios de seguimiento y revision a la gestion del riesgo
mediante informes de gestion elaborados de acuerdo con lo establecido en las
responsabilidades propias de cada linea de defensa.

Carrera 69 # 25 B — 44 pisos 3, 4 Y 7 PBX: 3487800 Bogot4 Colombia
Linea Gratuita Nacional 018000910110 en Bogota D.C.: 3487777
www.ssf.gov.co -e-mail: ssf@ssf.gov.co


http://www.ssf.gov.co/

