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POLITICA INTEGRAL DE ADMINISTRACION DEL RIESGO
DE LA SUPER INTEDENCIA DEL SUBSIDIO FAMILIAR

1. Introduccion: @

En cumplimiento con lo definido en los Lineamientos Generales para la Implementacion
del Modelo Integrado de Planeacion y Gestién: “La politica de administracion de riesgos
es la declaracién vy las intenciones generales de la entidad con respecto a la gestion
del riesgo de la entidad establecidas por parte de la direccion, la cual establece
lineamientos precisos acerca del tratamiento, manejo y seguimiento a los riesgos” y
con lo establecido en la Guia para la Administracion del Riesgo vy el Disefio de
Controles en Entidades Publicas. La Superintendencia del Subsidio Familiar en
cabeza de su Alta Direccion ha estructurado a través de este manual los elementos de
la Politica Integral de Administracion de Riesgos de la Entidad

La Politica Integral de Administracién del Riesgo de la SSF toma como base los
lineamientos emitidos por el DAFP, el Ministerio TIC y la Secretaria de Transparencia
de la Presidencia de la Republica; en materia de administracién de los riesgos de
gestion, corrupcion, seguridad de la Informacion.

Esta politica se encuentra alineada con la planificacién estratégica de la Entidad y se
adopta a través de Comité Institucional de Coordinacion de Control Interno.

2. Alcance de la Politica:

La Politica Integral de Administracion del Riesgo de la SSF es de aplicacion para la
administracion de los riesgos de gestion, de corrupcion y de seguridad de la informacion
en todos los procesos y niveles de la Entidad.

La Politica Integral de Administracion del Riesgo de la SSF aplica desde la
identificacion, analisis y evaluacion de los riesgos originados por los factores internos
y externos del contexto en el cual opera la entidad el analisis, hasta el disefio y
aplicacion de controles y tratamientos efectivos para su mitigacion, y el monitoreo y
seguimiento periddico de los mismos a través de mecanismos de autoevaluacion,
autocontrol y la evaluacién independiente..
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3. Declaracion de la Politica:

“La Superintendencia del Subsidio Familiar consciente de la importancia del
logro de la misién, de la visién, de los objetivos estratégicos y de los objetivos
de los procesos, se compromete a identificar, analizar, evaluar, tratar y hacer @
seguimiento a los riesgos de gestion, de corrupcion y de seguridad de la
informacién alos que esta expuesta, através del disefio y ejecucidon de controles
efectivos y aplicando una metodologia propiay adecuada a sus caracteristicas”

4. Objetivo de Politica Integral de Administracion del
Riesgo

Establecer las bases y disposiciones de la Superintendencia del Subsidio Familiar para
identificar, analizar, evaluar, tratar y hacer seguimiento a los riesgos de gestion, de
corrupcion y de seguridad de la informacion a los que esta expuesta, a través del disefio
y ejecucién de controles efectivos y aplicando una metodologia propia y adecuada a
sus caracteristicas, lo que le permite asegurar razonablemente el logro de la misién,
de la vision, de los objetivos estratégicos y de los objetivos de los procesos.

5. Responsabilidad Frente a la Gestion del Riesgo de

Acuerdo con el Esquema de Lineas De Defensa

El Modelo Integrado de Planeacion y Gestion (MIPG) a través del Modelo Estandar de
Control Interno (MECI) establece una estructura de control para la gestion institucional
gue determina los parametros necesarios para la autogestion, la autorregulacion y el
autocontrol. Uno de los elementos fundamentales de esta estructura es el esquema
de responsabilidades integrado por cuatro lineas de defensa el cual proporciona una
manera efectiva para mejorar las comunicaciones en la gestion de los riesgos y los
controles mediante la aclaracion de las funciones y deberes relacionados.

En la siguiente tabla se explica la aplicacion de los roles y responsabilidades del
esquema de lineas de defensa para la Superintendencia del Subsidio Familiar.
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Tabla 1. Responsabilidades de las lineas de defensa en la SSF.

e La Alta Direccioén de la
SSF (El Superintendente
del Subsidio Familiar y su
Equipo Directivo)

e El Comité Institucional de
Coordinacién de Control
Interno.

e El Comité Institucional de
Gestion y Desempefio

A través del Comité Institucional de Coordinacion de
Control Interno definir la Politica Integral de
Administracion del Riesgo y supervisar su
cumplimiento.

Analizar los riesgos y amenazas institucionales
Definir, aprobar y evaluar la Politica de Administracion
del Riesgo de la Entidad

Revisar cambios en el entorno y riesgos emergentes
que deban ser considerados para definir ajustes en la
Politica Integral de Administracion del Riesgo de la
SSF.

Identificar posibles dificultades para el desarrollo de la
Politica Integral de Administracion del Riesgo de la
SSF.

Fortalecer el Comité Institucional de Coordinacién de
Control Interno incrementando la periodicidad de las
reuniones.

Analizar la gestién del riesgo y aplicar mejoras a través
del Comité Institucional de Gestién y Desempefio.

e Lideres de procesos,
programas Yy proyectos y
Sus equipos

e Losservidores publicos de
todos los niveles de la
SSF

Desarrollar e implementar los procesos de control y
gestion de los riesgos a través de su identificacion,
andlisis, valoracion, monitoreo y acciones de mejora.
Disefiar, implemenntar y monitorear los controles y
gestionar de manera directa en el dia a dia los riesgos
de la entidad.

Conocer y apropiar las politicas, procedimientos,
manuales , protocolos entre otras herramientas para el
autocontrol en los puestos de trabajo

Identificar los riesgos de los procesos, programas y
proyectos a su cargo , establecer los controles , hacer
el seguimiento acorde con el disefio de los controles
para evitar su materializacion

Informar las materializaciones de los riesgos a la
Oficina Asesora de Planeacion (segunda linea de
defensa) y a la Oficina de Control Interno (tercera linea
de defensa)

o Jefe de la Oficina Asesora
de Planeacion

e  Supervisores de
contratos.

Asegurar que los controles y procesos de gestion del
riesgo de la primera linea de defensa sean aropiados
funcionen correctamente.

Monitorear la gestion del riesgo y control ejecutado por
la primera linea de defernsa.
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o Jefe de la Oficina de las
Tecnologias de la
Informacion y las
Comunicaciones

e Oficina de Proteccion al

Usuario

e Grupo de Gestion
Contractual

e Oficina de Proteccion al
Usuario

e Grupo de Gestion

Administrativa
e Grupo de Gestion del
Talento Humano
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Supervisar la implementacion de practicas eficaces
para la gestién de los riesgos y para el disefio e
implementacion de controles

Realizar asesoria a la 12 linea de defensa en la
identificacion de riesgos , el establecimiento de
controles efectivos y la implementacién de planes de
tratamiento a los riesgos

Establecer los mecanismos para la autoevaluacion
sobre la gestion de los riesgos ( seguimiento a través
de herramientas objetivas, consolidacion de informes
de gestion).

Consolidar y analizar la informacion sobre temas
claves para la entidad, base para la toma de
decisiones y de las acciones preventivas necesarias
para evitar materializaciones de riesgos.

o Jefe de la Oficina de
Control Interno

Proporcionar aseguramiento independiente y objetivo
sobre la efectividad del Sistema de Control Interno.
Monitorear y revisar de manera independiente y
objetiva el cumplimiento de los objetivos
institucionales y de procesos, a través de la adecuada
gestion de riesgos.

Realizar monitoreo a la exposicion de la entidad al
riesgo y realizar recomendaciones con alcance
preventivo.

A través de su rol de asesoria, realizar orientacion
técnica y recomendaciones frente a la administracién
del riesgo en coordinacion con la Oficina Asesora de
Planeacion para garantizar el cumplimiento efectivo de
los objetivos.

Realizar asesoria proactiva y estratégica a la Alta
Direccion y a los lideres de proceso, en materia de
control interno y sobre las responsabilidades en
materia de riesgos.

Formar a la alta direccién y a todos los niveles de la
entidad sobre las responsabilidades en materia de
riesgos.

Informar los hallazgos sobre la gestion de riesgo y
proporcionar recomendaciones de forma
independiente.

6. Niveles de Apetito del Riesgo, Tolerancia del Riesgo y
Capacidad del Riesgo para la SSF
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6.1. Nivel de Apetito de Riesgo de la Entidad

El nivel de apetito de riesgo definido como el nivel de riesgo que la Entidad esta

dispuesta a asumir sin necesidad de establecer controles adicionales tendientes a @
disminuir su probabilidad o su impacto se ha definido de acuerdo con los siguientes

criterios.

El analisis para la toma de las decisiones se realiza tomando como base el nivel de
riesgo residual a excepcion de cuando el analisis se realiza sobre procesos nuevos,
frente a lo cual el andlisis se realiza con base en el nivel de riesgo inherente.

La entidad solo podréa aceptar los riesgos que se encuentre en nivel de riesgo sea BAJO
sin necesidad de establecer medidas adicionales para su mitigacion

En la siguiente tabla se presenta la zona de riesgo, el nivel de riesgo y los criterios de
aceptacioén para la SSF, de acuerdo con su perfil de apetito al riesgo.

Nota: Ningun riesgo de corrupcién podra aceptarse, por lo que ningln riesgo de
corrupcién se puede evaluar en nivel bajo.

Tabla 2. Nivel de Apetito de los riesgos en la SSF

ZONA DE NIVEL DE

RIESGO RIESGO CRITERIOS DE DECISION

El riesgo en este nivel se admite. El riesgo no presenta una
Riesgo gravedad significativa, por lo que no amerita la aplicacion de
Bajo acciones de mitigacion adicionales. El riesgo en este nivel se
debe gestionar mediante monitoreo periddico.

6.2. Nivel de Tolerancia del Riesgo

Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto al valor
del apetito de riesgo determinado por la entidad.

Para la SSF la maxima desviacion con respecto al nivel de apetito al riesgo definido por
la entidad (nivel de riesgo BAJO), corresponde a los riesgos que después de la
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aplicacion de controles su nivel de riesgo residual sea maximo MODERADO de acuerdo

con los criterios de evaluacion definidos por la entidad y que se explican en la presente

politica. Estos riesgos pueden ser admitidos bajo decisién informada por parte de los

lideres de los procesos, programas 0 proyectos siempre que no sea posible establecer @
medidas adicionales por parte de la entidad, o si estas medidas requieren la asignacion

de presupuestos adicionales importantes o si la adopcién de estas nuevas medidas puede

dar origen a nuevos riesgos alin mayores que los mitigados por las mismas.

Tabla 3. Nivel de Tolerancia de los riesgos en la SSF de acuerdo con su perfil de
apetito al riesgo.

ZONA DE NIVEL DE .
RIESGO RIESGO CRITERIOS DE DECISION
Es necesario desarrollar medidas de intervencién sobre el
riesgo con prioridad de segundo nivel para disminuir su
Riesgo calificacién a una zona asumible.
Moderado
El riesgo puede ser admitido Unicamente bajo decision
informada por parte del lider o responsable del proceso.

6.3. Capacidad del Riesgo

El maximo nivel de riesgo que puede soportar la SSF antes de que sus objetivos no
puedan ser logrados es el Nivel de Riesgo ALTO, todo riesgo que tenga una valoracion
de ALTO debe ser intervenido a través de un tratamiento del riesgo que permita reducirlo,
transferirlo o evitarlo. Un riesgo calificado en esta zona no podra ser aceptado salvo que
se presente una decisién informada por parte del Comité Institucional de Coordinacion de
Control Interno que como resultado de un andlisis del riesgo se determine la imposibilidad
para establecer medidas adicionales a las ya aplicadas de acuerdo con la capacidad de
gestion de la entidad, o que no sea posible evitar el riesgo dejando de realizar la actividad
o actividades que lo generan.

Tabla 4. Capacidad del riesgo en la SSF de acuerdo con su perfil de apetito al riesgo.
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ZONA DE NIVEL DE .

RIESGO RIESGO CRITERIOS DE DECISION
Es necesario que la entidad desarrolle acciones prioritarias a
corto plazo para su mitigacion, debido al alto impacto que
tendria su materializacion sobre el logro de los objetivos.

Riesgo Alto

El riesgo puede ser admitido Unicamente bajo decision
informada por parte del Comité Institucional de Coordinacion del
Control Interno

Los riesgos calificados como EXTREMOS no pueden ser admitidos bajo ninguna
circunstancia por la entidad debido a que su materializacion impediria el logro de objetivos
de la entidad, estos riesgos en todos los casos deben tener medidas de intervencién que
permitan su mitigacion a niveles admisibles de acuerdo con los criterios de evaluacién de
riesgos definidos en esta politica. Si no es posible mitigar o reducir el riesgo, este se debe
evitar dejando de realizar las actividades que lo generan.

ZONA DE NIVEL DE

RIESGO RIESGO CRITERIOS DE DECISION

Bajo ninguna circunstancia la entidad debera mantener un
riesgo con esa capacidad potencial de afectar el logro de los
objetivos. Deben establecerse medidas de intervencion
inmediatas para disminuir su calificacion o evitar el riesgo
dejando de realizar la actividad o actividades que lo generan

Riesgo
Extremo

7. Criterios de evaluacién del riesgo

La SSF ha definido los criterios de evaluacion del riesgo de acuerdo con los lineamientos
establecidos en la Guia de Administracion del Riesgo y Disefio de Controles en Entidades
Publicas version 5.

Los criterios de evaluacion permiten determinar de manera objetiva el nivel de riesgo para
cada riesgo identificado a través del establecimiento de los niveles de probabilidad y de
impacto frente a los cuales los riesgos son evaluados por parte de los equipos de trabajo
gue conforman la primera linea de defensa.

A continuacion, se presenta la tabla con los criterios que se aplican en la SSF para
establecer el Nivel de Probabilidad para cada riesgo identificado:
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Tabla 3. Criterios para determinar el Nivel de Probabilidad del Riesgo

NIVEL CRITERIO DESCRIPCION PROBABILIDAD 9

1 Muy Baja La actividad que conlleva el riesgo se ejecuta 20%
como maximo dos veces al afio

2 Baja La actividad que conlleva el riesgo se ejecuta 40%
de 3 a 24 veces por afio

3 Media La actividad que conlleva el riesgo se ejecuta 60%
de 25 a 500 veces por afio

4 Alta La actividad que conlleva el riesgo se ejecuta 80%
de 501 a 5000 veces por afio

5 Muy Alta La actividad que conlleva el riesgo se ejecuta 100%
mas de 5000 veces al afio

La siguiente tabla se presentan los criterios que se aplican en la SSF para establecer el
nivel de impacto de acuerdo con las posibles afectaciones a la entidad en caso de que un
riesgo se materialice:

Tabla 4. Criterios para determinar el Nivel de Impacto

IN[AV/ = CRITERIO AFECTACION ECONOMICA AFECTACION REPUTACIONAL IMPACTO
AL PRESUPUESTO

_ ; 20%
L e Aecctnmenoraio | 5760 slecs o magen ce
SMLMV.
I I 0,
5 Menor Entre 10 y 50 SMLMV El r.|esgq afecta la imagen de la 40%
entidad internamente.
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NIVEL CRITERIO

AFECTACION ECONOMICA

AL PRESUPUESTO

Entre 51 y 100 SMLMV
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AFECTACION REPUTACIONAL

El riesgo afecta la imagen de
la entidad externamente con
algunos usuarios de relevancia
frente al logro de los objetivos.

IMPACTO

60%

Entre 101 y 500 SMLMV

El riesgo afecta la imagen de
la entidad externamente con
efecto publicitario negativo a
nivel del sector trabajo, nivel
departamental o municipal

80%

3 Moderado
4 Mayor
5 Catastrofico

Mayor a 500 SMLV

El riesgo afecta la imagen de
la entidad a nivel nacional con
efecto publicitario negativo
sostenido

100%

Mapa de Zonas de Calor de la Entidad

A continuacion, se presentan los mapas de zonas de calor para los riesgos de gestion, de
seguridad de la informacién y de corrupcion de la SSF los cuales muestran las zonas de
calor en la cuales se puede ubicar un riesgo una vez calificado en cuanto a probabilidad

e impacto.
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Mapal. Zonas de Calor para Riesgos de Gestion y de Seguridad de la Informacion

Impacto

Maoderade

’robabilidad

Lavve Menzr Mo asde Mayor Catasirificn
20% ) B8 ) 100

Para los riesgos de corrupcion los impactos en ningun caso pueden ser calificados como
leves 0 menores, por lo que el mapa de calor varia con respecto al mapa de calos de los
riesgos de gestion y de seguridad de la informacion, para el caso del mapa de calor de los

riesgos de corrupcion no aplican las dos primeras columnas del mismo, asi como se
presenta en la siguiente gréfica.
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Mapa 2. Zonas de Calor para Riesgos de Corrupcion

Impacto

Muy Alta
100%

80%

Media
60%

Moderado

Probabilidad

Baja

40% Bajo

Muy Baja
20%

Leve Menor Moderado Mayor  Catasirofico
20% 40% 60% 80% 100%

8. Tratamiento del Riesgo

El tratamiento del riesgo se define como las medidas que toma la entidad para prevenir,
mitigar o eliminar el riesgo de acuerdo con las posibilidades de gestion, capacidades de
recursos y la naturaleza del riesgo. Las opciones de tratamiento establecidas en la Guia
de Administracion del Riesgo y Disefio de Controles para Entidades Publicas version 5 se
muestran en la siguiente figura.
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o "
. Mitigar
Reducir - Después de realizar un andlisis y
Después de realizar un andlisis =i | Plan o v considerar los niveles de nesgo se

considerar que el nivel de mesgo es
alto, se determina frataro mediante
transferencia o mitigacin del mismo.

Accld%‘ " implementan acciones que mitiguen el
nivel de riesgo.  No necesammiente es
un control adicionsl

Transferir

Después de realizar un andksis, se
considera que la mejor estralegia es
tercenzar el proceso o Irasledar el
riesgo & través de seguros o polizas.
La responsabilidad economica recae
sobre el tercero, pero no se transfiere
la responsabildad sobre e tema
repulacional.

Evitar

Después de realizar un andlisis y
considerar que el nivel de riesgo es
demasiado allo, se defermna  MNO
asumir la actividad que genera ests
nesgo.

Tomado: Guia para la Administracion del Riesgo y el Diseiio de Controles en Entidades Publicas V5

El tratamiento al riesgo en la SSF incluye el disefio y ejecucién de las actividades de
control que tienen como objetivo prevenir, detectar o mitigar la materializacion del riesgo.

El Manual Institucional de Gestion Integral del Riesgo de la SSF presenta la
metodologia para el disefio de controles eficaces.

9. Frecuencia del Seguimiento a los Riesgos

Las actividades de seguimiento se realizan de acuerdo a como se establece en el Manual
Institucional de Gestion Integral del Riesgo de la SSF atendiendo las
responsabilidades por lineas de defensa.

La frecuencia para la realizacion de las actividades de seguimiento se toma como base el
nivel de riesgo residual a excepcion de cuando el analisis se realiza sobre procesos
nuevos, frente a lo cual el seguimiento se realiza con base en el nivel de riesgo inherente.

En la siguiente se presenta la frecuencia para la realizacion de las actividades de
seguimiento a los riesgos.

Carrera 69 # 25 B — 44 pisos 3, 4 Y 7 PBX: 3487800 Bogota Colombia
Linea Gratuita Nacional 018000910110 en Bogota D.C.: 3487777
www.ssf.gov.co -e-mail: ssf@ssf.gov.co


http://www.ssf.gov.co/

B swrswae %

CONVENCION NIVEL DE FRECUENCIA DE SEGUIMIENTO
RIESGO

Riesgo Extremo | Como minimo de manera trimestral para riesgos de
Gestion y de Seguridad de la Informacion.

Como minimo de manera cuatrimestral para riesgos de
Corrupcién.

Riesgo Alto Como minimo de manera trimestral para riesgos de
Gestion y de Seguridad de la Informacion.

Como minimo de manera cuatrimestral para riesgos de

Corrupcién.
Riesgo Como minimo de manera semestral para riesgos de
Moderado Gestidn, de Corrupcién y de Seguridad de la Informacion.

Riesgo Bajo Como minimo de manera semestral para riesgos de
Gestidn, de Corrupcién y de Seguridad de la Informacion.

10. Estructura para la gestion del riesgo.

La Superintendencia del Subsidio Familiar ha desarrollado una estructura para la gestion
de sus riesgos a partir una metodologia que permite administrar los riesgos de Gestion,
Corrupcion y Seguridad de la Informacion basada en los lineamientos establecidos por el
Departamento Administrativo de la Funcién Publica en la Guia de Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas Version 5.
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La metodologia de la gestion del riesgo para la SSF se desarrolla a través de las siguientes

etapas:

1. Analisis del Contexto

A 4

~ ™\
Analisis del entorno de la entidad
Identificar el modelo de operacidn por procesos

de la entidad
. /

p
2. Politica Integral de

Gestion del Riesgo
p

' ™

3. Identificacion de los
Riesgos

-

4, Valoracion del riesgo

Definicion de lineamientos de la politica

S S

\

Analisis de Objetivos

Identificacion de puntos de riesgo.
Identificacion de areas de impacto
Identificacion de factoresde riesgo.
Descripcion del riesgo

5. Tratamiento del riesgo

6. Monitoreo y revision

4 ™
Analisis del riesgo
Evaluacion del Riesgo
AN S
' ™
Disefio y aplicacion de controles.
Planes de tratamiento
A A

/ Responsabilidades del monitoreo y revisiéon de
acuerdo con lineas de defensa

Frecuencia de monitoreo y revision

\_ Elaboracion de informes Y,

La metodologia para la gestion del riesgo de la Superintendencia del Subsidio Familiar se
desarrolla y documenta a través del Manual Institucional de Gestion Integral del

Riesgo de la SSF.
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