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1 Definiciones

La siguiente lista de términos, siglas y su significado son usados dentro de este
documento. Utilice estas definiciones para entender su uso dentro del texto:
ANS: Acuerdo de Nivel de Servicio también conocido por la sigla SLA, del inglés
“Service Level Agreement”. Se refiere a un acuerdo escrito entre un proveedor de
servicio y su cliente con el objeto de fijar el nivel de calidad de dicho servicio.

Bl: Del inglés, “Business intelligence”. Se denomina inteligencia empresarial,
inteligencia de negocios o BI, al conjunto de estrategias, aplicaciones, datos,
productos, tecnologias y arquitectura técnicas, los cuales estan que se enfocan en
la administracion y creacion de conocimiento sobre el medio, a través del analisis
de los datos existentes en una organizacion o empresa.

BIA: Business Impact Analysis, se refiere a un elemento utilizado para estimar la
afectacion que podria padecer una organizacion como resultado de la ocurrencia
de algun incidente o un desastre.

BIGDATA: Grandes volumenes de datos.

BRECHA: Se refiere a la diferencia que existe entre un estado de la arquitectura
empresarial, normalmente la linea base, y uno destino.

CCF: Caja de Compensacion Familiar.

ClO: Del inglés Chief Information Officer. Responsable de los sistemas de
tecnologias de la informacién de la empresa a nivel de procesos y desde el punto
de vista de la planificacion.

CMI: Cuadro de mando integral

DAFP: Departamento Administrativo de la Funcion Publica.

DATO MAESTRO: Dato esencial para la organizacion en su gestion.

DNP: Departamento Nacional de Planeacion.

DOFA: Debilidades, Oportunidades, Fortalezas y Amenazas.
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DRP: Un plan de recuperacion de desastres (DRP) —a veces conocido como un
plan de continuidad del negocio (BCP) o plan de contingencia de procesos de
negocio (BPCP)- describe como enfrenta una organizacion posibles desastres. @
ETL: Del inglés Extract-Transform-Load que significa Extraer, Transformar y
Cargar y se refiere a los datos en una empresa.
eSIGNA: Plataforma usada por la SuperSubsidio para la gestion y tramitacion
electronica.
FURAG: Formulario Unico de Reporte y Avance de Gestion establecido por el
DAFP para medir el desempefio institucional.
G.ES.06: Cddigo establecido para la Guia para la Construccion del PETI, cuya
segunda version fue publicada por el MinTIC en el mes de julio de 2019.
G-CIO: del inglés Government Chief Information Officer, rol desempefiado por el
responsable de liderar la implementacion la Politica de Gobierno Digital, en las
entidades publicas colombianas corresponde al director, jefe de oficina o
coordinador de tecnologias y sistemas de la informacién y las comunicaciones.
GLPI: es una solucion libre de gestion de servicios de tecnologia de la informacion,
un sistema de seguimiento de incidencias y de solucién service desk.
GTSS: Gestor documental de la Superintendencia del Subsidio Familiar.
Isolucién: Plataforma tecnolégica empleada por la SuperSubsidio para apoyar el
sistema de gestion de la calidad.
IVC: Inspeccidn, Vigilancia y Control.
MinHacienda: Ministerio de Hacienda y Crédito Publico.
MinTIC: Ministerio de las Tecnologias de la Informacion y las Comunicaciones.
MIPG: Modelo integrado de planeacioén y gestion. Permite dirigir, planear, ejecutar,
controlar, hacer seguimiento y evaluar la gestién institucional de las entidades
publicas, en términos de calidad e integridad del servicio para generar valor publico
MRAE: Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

OTIC: Oficina de Tecnologias de la Informacion y Comunicaciones.
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PETI: Plan Estratégico de Tecnologias de la Informacién y Comunicaciones.
PND: Plan Nacional de Desarrollo.

PPP: Programas, planes y proyectos

SECOP: Sistema Electronico para la Contratacion Publica conformado por el
conjunto de plataformas o soluciones tecnoldgicas puestas a disposicion del
Sistema de Compra Publica por Colombia Compra Eficiente o quien haga sus
veces.

SGSI: Sistema de Gestion de la Seguridad de la Informacion.

SIGER: Sistema de Informacion Gerencial.

SIIF: Sistema Integrado de Informacion Financiera de la Nacién.

SIREVAC: Sistema de Recepcidén, Validacion, y Cargue de Informacién de las
Cajas de Compensacion Familiar; cuya funcionalidad estd reglamentada y
alineada con la mision de la entidad, y la normatividad vigente.

SSF: Superintendencia del Subsidio Familiar o SuperSubsidio.

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacién y Comunicaciones.

TOGAF: Del inglés, “The Open Group Architecture Framework”, o Esquema de

Arquitectura del Open Group.
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2 Objetivo del documento

Presentar el analisis de la situacion actual de la estrategia, gobierno y gestion de
Tl en la Superintendencia del Subsidio Familiar en relacién con las necesidades
tecnoldgicas expresadas por las distintas areas de la organizacion. Igualmente, el
documento incluye un diagnostico de la implementacion de los lineamientos de
MRAE en la Oficina TIC, la identificacidén de brechas, el mapa de ruta a seguir y el
modelo de evaluacion del avance en la estrategia, gobierno y gestion de Tl. Estos
elementos conforman el Plan Estratégico de Tecnologias de Informacion vy

Comunicaciones (PETI) para la Superintendencia del Subsidio Familiar.
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3 Alcance del documento

La Superintendencia del Subsidio Familiar (en adelante SSF) ha encaminado sus
esfuerzos hacia el fortalecimiento de la gestion institucional y el cumplimiento de
los lineamientos impartidos por el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (en adelante MIinTIC) y la cabeza del sector de acuerdo con
la misionalidad de la entidad, el Ministerio de Trabajo; esto con el fin de atender
las necesidades tecnoldgicas que implica la supervision de los recursos
provenientes del Subsidio Familiar en Colombia y de ampliar los mecanismos de
gestion y estrategia Tl, bajo un proceso de mejora continua en los sistemas que
apoyan los procesos de la gestion administrativa y de soporte de la entidad. Este
documento corresponde al Plan Estratégico de Tecnologias de la Informacién y
Comunicaciones (PETI) en el cual se evidencia este avance y propone un mapa
de ruta para continuar en la mejora de la gestion y estrategia de Tl que soporte la

misionalidad de la SuperSubsidio.

Para la elaboracion del presente documento se tuvieron en cuenta el marco
normativo y estratégico de la SSF (Plan Nacional de Desarrollo, Plan Sectorial y
Plan Estratégico Institucional), la identificacibn de servicios y capacidades
actuales, las necesidades expresadas por las diferentes areas de la entidad, asi
como la evaluacion de tecnologias emergentes con el fin de identificar las
oportunidades de mejora de la SuperSubsidio en torno a la estrategia, gobierno y
gestion de Tl que permitan apalancar de manera mas efectiva los objetivos
institucionales. Teniendo como base la metodologia propuesta en la Guia para la
Construccion del PETI (G.ES.06) del MinTIC.
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4 Marco Normativo

A partir de la Ley 25 de 1981, se cred la Superintendencia del Subsidio Familiar
como entidad adscrita al Ministerio de Trabajo y Seguridad Social, la cual tendria
como propésito fundamental la vigilancia de las Cajas de Compensacion Familiar,
las entidades recaudadoras y pagadoras del subsidio familiar y aquellas entidades
gue constituyeran o administraran una o varias entidades sometidas a la vigilancia,
siempre que comprometieran fondos de su patrimonio.

Las funciones de la Superintendencia son, entre otras, las siguientes y estan

enmarcadas en el Decreto 2150 de 1992, el articulo 24 de la Ley 789 de 2002 y

Decreto 2595 de 2012:

1. Vigilar el cumplimiento de las disposiciones constitucionales y legales
relacionadas con la organizacion y funcionamiento de las Cajas de
Compensacion Familiar; las demas entidades recaudadoras y pagadoras del
subsidio familiar, en cuanto al cumplimiento de este servicio y las entidades
gue constituyan o administren una o varias de las entidades sometidas a su
vigilancia, siempre que comprometan fondos del subsidio familiar.

2. Reconocer, suspender o cancelar la personeria juridica de las entidades
sometidas a su vigilancia.

3. Velar por el cumplimiento de las normas y principios relacionados con la
eficiencia, eficacia y solidaridad y el control de gestion de las Cajas de
Compensacion Familiar o las entidades que estas constituyan, administren o
participen, como asociadas 0 accionistas, con relacién a la prestacion de los
servicios sociales a su cargo.

4. Instruir a las entidades vigiladas sobre la manera como deben cumplirse las
disposiciones que regulan su actividad en cuanto, sujetos vigilados, fijar los
criterios técnicos y juridicos que faciliten el cumplimiento de las normas que
les compete aplicar y sefalar los procedimientos para su cabal aplicacion.
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Velar porgue no se presenten situaciones de conflictos de interés entre las
entidades sometidas a su control y vigilancia y entre estas con terceros y velar
por el cumplimiento del régimen de incompatibilidades e inhabilidades para el
ejercicio de funciones directivas y de eleccidén dentro de la organizacién de las
entidades bajo su vigilancia.
Emitir las 6rdenes necesarias para que se suspendan de inmediato practicas
ilegales o no autorizadas o practicas inseguras que asi sean calificadas por la
autoridad de control y se adopten las correspondientes medidas correctivas y
de saneamiento.
Fijar con sujecion a los principios y normas de contabilidad, generalmente
aceptados en Colombia, los mecanismos y procedimientos contables que
deben adoptar las Cajas de Compensacion Familiar.
Velar por el adecuado financiamiento y aplicacion de los recursos que
administran las Cajas de Compensacion Familiar conforme las diferentes
operaciones que se les autoriza a realizar en forma directa o a través de
terceros.
Velar porque no se presente evasion y elusion de los aportes por parte de los
afiliados al Sistema de Cajas de Compensacioén; en tal sentido podra solicitar
la informacion necesaria a las entidades rectoras del régimen general de
pensiones, a la Direccién de Impuestos y Aduanas Nacionales, a las entidades
recaudadoras territoriales y a otras entidades que reciban contribuciones
sobre la nébmina y suscribir los convenios de cooperacién que se considere
necesario para el debido cumplimiento de la funcion.
Velar porque las entidades vigiladas suministren a los usuarios la informacion
necesaria para lograr la mayor transparencia en las operaciones que realicen,
de suerte que les permita, a través de elementos de juicio, claros y objetivos,

escoger las mejores opciones del mercado.
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Velar porque las entidades vigiladas cumplan con la politica formulada en la
materia por el Gobierno Nacional.
Publicar los estados financieros e indicadores de gestion de las entidades
sometidas a su control, en los que se demuestre la situacion de cada una de
estas y la del sector en su conjunto.
Practicar visitas de inspeccion a las entidades vigiladas con el fin de obtener
un conocimiento integral de su situacién financiera, del manejo de los
negocios, o de aspectos especiales que se requieran, para lo cual se podran
recepcionar declaraciones, allegar documentos y utilizar los demas medios de
prueba legalmente admitidos y adelantar las investigaciones a que haya lugar.
Liquidar de conformidad con lo establecido en el articulo 19 de la Ley 25 de
1981 la contribucién que le corresponda a cada una de las entidades
sometidas a su vigilancia.
Impartir las instrucciones que considere necesarias sobre la manera como los
revisores fiscales, auditores internos y contadores de los sujetos de inspeccién
y vigilancia deben ejercer su funcion de colaboracion con la Superintendencia.
Imponer a las instituciones respecto de las cuales tenga funciones de
inspeccion y vigilancia, a los administradores, empleados o revisor fiscal de
las mismas, previo el debido proceso, las multas a que hace referencia la Ley
789 de 2002 y las disposiciones que la modifiquen o adicionen.
Imponer en desarrollo de sus funciones, las sanciones por violaciones legales,
reglamentarias o estatutarias, en los términos y condiciones sefialados en la
Ley 789 de 2002 y en las normas que la modifiquen o adicionen.
Reglamentar la cesién de activos, pasivos y contratos y demas formas de
reorganizacion institucional, como instrumento de liquidacion o gestion de una
Caja de Compensacion Familiar; asi como toda clase de negociacion de
bienes inmuebles de su propiedad.
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Vigilar que las Cajas de Compensacion Familiar, faciliten, cedan, den en
préstamo o entreguen a titulo gratuito o a precios subsidiados, bienes o
servicios a cualquier persona natural o juridica.

Garantizar que aquellas entidades publicas que administran directamente los
recursos del subsidio familiar por autorizacion expresan de la ley, cumplan con
la destinacién porcentual a los programas de régimen subsidiado de salud, al
Fondo de Vivienda de Interés Social - Fovis, jornada escolar complementaria,
atencion integral a la nifiez, educacion formal, subsidio en dinero y programas
de apoyo al desempleo de acuerdo con las normas vigentes.

Expedir el reglamento al que deben sujetarse las entidades vigiladas en
relacién con sus programas publicitarios con el propdsito de ajustarlos a las
normas vigentes, a la realidad juridica y econdmica del servicio promovido y
para prevenir la propaganda comercial que tienda a establecer competencia
desleal.

Intervenir las Cajas de Compensacion Familiar, cuando se trate de su
liquidacion, conforme las normas previstas en las normas que regulan la
materia y en el Estatuto Organico para el Sistema Financiero en lo que le sea
aplicable.

Fijar los criterios generales para la elaboracion, control y seguimiento de los
presupuestos de las Cajas de Compensacion como una guia para su buena
administracion.

Las demas que le sean asignadas en la ley.

Otros referentes normativos para la construccion del presente documento son los

siguientes:

e Ley 1955 de 2019, por la cual se expide el Plan Nacional de Desarrollo
2018 — 2022, “Pacto por Colombia, pacto por la equidad”.
e Plan Estratégico Institucional 2018 — 2022.
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e Normatividad asociada al Modelo Integrado de Planeacion y Gestidon
(MIPG), en especial a la Politica de Gobierno Digital liderada por MinTIC™.
e Normatividad asociada al Marco de Referencia de Arquitectura Empresarial @
(MRAE) de MinTIC?.

Departamento  Administrativo de la  Funcién Puablica (DAFP). Sitio  web:
https://www.funcionpublica.gov.co/web/mipg/inicio

Decreto 1499 de 2017 (Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcion Puablica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de la Ley 1753 de 2015), Decreto 1078 de 2015 (Decreto Unico
Reglamentario del sector de TIC), Decreto 1008 de 2018 (por el cual se establecen los

lineamientos generales de la Politica de Gobierno en Linea), Resolucion 3564 de 2015 (Por la
cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a la
Informacién Publica).

Ministerio de las Tecnologias de la Informacién y las Comunicaciones. (2018). La Arquitectura
Tl Colombia - Normatividad. 20/03/2018, de MinTIC Sitio web:

http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8158.html#normatividad
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5 Rupturas Estratégicas

Las rupturas estratégicas establecen los paradigmas a superar por la entidad para

alcanzar la transformacion de TI. A continuacion, se listan las mas relevantes:

La informacion debe ser considerada un activo de la entidad y gestionarlo en
consecuencia, disponiendo de la tecnologia como un factor de valor
estratégico para la Superintendencia.

La informacién disponible para la toma de decisiones debe cumplir con los
criterios de oportunidad, confiabilidad, completitud, pertinencia y utilidad.
Todas las areas de la SSF deben seguir los lineamientos y las politicas
emitidas por la Oficina de TIC, a través de los diferentes mecanismos y
procesos dispuestos para este fin.

La operacion de los procesos que lideran la misidon de la SuperSubsidio debe
estar soportada en una plataforma tecnolégica que aporte valor a la estrategia
bajo la cual se desarrolla la misionalidad de la Entidad.

Apoyar y motivar las iniciativas de los funcionarios de la Superintendencia
frente a temas de innovacion y adopcion de nuevas tecnologias, permitiendo
el espacio y las herramientas necesarias dentro de las posibilidades y la
realidad de la SSF, condicionado a la definicion de las actividades dentro de
un cronograma de trabajo, que posibilite el seguimiento de dichas actividades
y la buena utilizacién de los recursos asignados.

Educar a los usuarios de los servicios tecnoldgicos sobre la importancia de la
adecuada formalizacion de los requerimientos en aras de garantizar la
correcta atencion de las necesidades.

Potenciar la interaccion arménica con otras entidades del estado (relaciones
interorganicas, Decreto 235 de 2010) en requerimientos o intercambio de

informacion.
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6 Analisis de la situacion actual

En este capitulo se describe la situacion actual de las Tecnologias de la
Informacioén (TI) en la SuperSubsidio en relacion con los dominios del MRAE, a
través de los cuales se da a conocer la linea base a partir de la cual se proyecta
la vision de lo que se espera en materia de gestion de las tecnologias en la
entidad.

Para el analisis de la implementaciéon de cada uno de los lineamientos y ambitos
del MRAE se han establecido la escala de avance compuesta por tres estados, en
la que se establece si el lineamiento: no se tiene (0), esta en construcciéon (1),
cumple de forma parcial (2) o cumple de forma satisfactoria (3).

En los siguientes numerales se encuentran el andlisis realizado para cada uno de
los dominios de la arquitectura propuestos en el Marco de Referencia y el nivel de

avance en gue se encuentran actualmente.

6.1 Estrategiade TI

El entendimiento de la estrategia de Tl permite identificar la alineacion de esta con

las estrategias organizacionales y sectoriales.

Para entender como funciona la estrategia de Tl de la Entidad, podemos identificar

los principales aspectos en la siguiente imagen:
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Entendimiento
estratégico de Tl
3

Documentacién
de la estrategia de
Tlen el PETI

Politicas de Tl

Gestion de los
proyectos con
componentes de Tl

Gestion del
presupuesto de Tl

Catdlogo de
servicios de Tl

llustracién 1 Evaluacién del dominio de Estrategia de Tl

De alli se desprende la siguiente informacion:

6.1.1 Entendimiento estratégico

La Superintendencia del Subsidio Familiar es una Entidad Estatal del orden

Nacional, adscrita al Ministerio del Trabajo. El objetivo principal de SSF es: “tener

a su cargo la supervision de las cajas de compensacién familiar, organizaciones y

entidades recaudadoras y pagadoras del subsidio familiar en cuanto al

cumplimiento de este servicio y sobre las entidades que constituyan o administren
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una o varias entidades sometidas a su vigilancia, con el fin de preservar la
estabilidad, seguridad y confianza del sistema del subsidio familiar para que los
servicios sociales a su cargo lleguen a la poblacion de trabajadores afiliados y sus
familias bajo los principios de eficiencia, eficacia, efectividad y solidaridad en los

términos sefialados en la ley.”

La mision es:

“La Superintendencia del Subsidio Familiar es la entidad de orden nacional que
ejerce inspeccion, vigilancia y control sobre la administracion de los recursos del
Sistema del Subsidio Familiar y la gestion de los programas y servicios que se
financian con los mismos, para que lleguen a los trabajadores de medianos y
menores ingresos y sus familias, asi como a la poblacién focalizada con los

programas especiales del gobierno.”

Ha definido su visién como:

“En el 2022 seremos una entidad reconocida a nivel nacional, por su eficiente
modelo de inspeccion, vigilancia y control, garante y protectora de los derechos
ciudadanos en torno al Sistema del Subsidio Familiar, en el marco de una gestion
ética, transparente y generadora de confianza publica.”

En el ejercicio de planeacion estratégica institucional para el periodo 2018 — 2022,
la Oficina Asesora de Planeacién de la Superintendencia identificé las siguientes
metas del Plan Nacional de Desarrollo que se relacionan con el Sistema de

Subsidio Familiar y por ende involucran a la SuperSubsidio en su cumplimiento.
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—> COMPONENTES ——> OBIJETIVOS —> ESTRATEGIAS

1. Desarrollar una
Educary promover

Emprendimientoy §
) reducir la ) mentalidad, cultura'y o
Rl ClCCEl e alidad Sl otros habilitantes del [ habilidades para el

emprendimiento. emprendlmlento

El MinCIT, en coordinacién con el MinTrabajo, desarrollara un
programa para consolidar una cultura y generacién de capacidades en
torno a la inversion en emprendimientos y sus diferentes modalidades,
impactando a las personas naturales, gestores profesionales y
emprendedores. La implementacion de esta accidn estara a cargo de
estos ministerios y actores privados que sean_aliados en este aspecto
como las camaras de comercio y las cajas de compensacion.

—> COMPONENTES ———> OBJETIVOS — ESTRATEGIAS

Politica 1. Optimizar el disefio

Nacional de institucional que facilite ) Renovacién de la
Infancia y | la coordinacion nacional y WAl institucionalidad

Adolescencia fortalezca las
2018-2030 responsabilidades territoriales.

DNP y Presidencia: Estudio que evalue el disefio y
funcionamiento institucional del SNBF*,
recomendaciones sobre la participacion de la sociedad
civil y en particular de las CCF.

*Sistema Nacional de Bienestar Familiar
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PACTO e OBJETIVOS —

Equidad: politica Politica 2. Ampliar la atencién integral
social moderna A. Primero Nacional de de la primera infancia a la Atencion integral a
cen;::\;{i;aen la BEGES Infancia y adolescencia, focalizacion y AENERCERAE]

g los nifios consolidar los proyectos de adolescencia

eficiente, de . __— ] Adolescencia

conectada a
mercados

calidad y 2018-2030 vida.

Las Cajas de Compensacién Familiar (CCF)
promoveran que las nifias, nifios y adolescentes
afiliados a estas, accedan a programas de
descubrimiento y desarrollo de sus talentos y
fortalecimiento familiar. (...) nifiez_en situacién de
vulnerabilidad afiliada tendra acceso preferente a
todos los servicios brindados por la CCF (...) (Fonifiez)
de las CCF se dirigira a la atencidn de la nifiez en
situacién de pobreza y se fortalecerd de acuerdo con
la estrategia de desarrollo naranja.

Politica Publica Nacional de Apoyo y
Fortalecimiento a las Familias (...) se

vincularan _a las  Cajas de
Compensacién Familiar (CCF), en la
puesta en marcha territorial de esta
politica.

PACTO —> LINEAS ——> COMPONENTES——> OBIJETIVOS —> ESTRATEGIAS

Equidad: politica 2. Profundizar el acceso

social moderna  § E. Vivienday

\ a soluciones de vivienda
Ce";’ad_la_ enla 1 entornos ) Politica de ) digna y facilitar el
amilia . Hw/ R = - . =
2 vivienda social s
A dignos e financiamiento formal a

los hogares de menores

ontinuidad al programa

| Mi Casa Ya (MCY)

calidad y incluyentes

conectada a ingresos

mercados

Estandarizar el proceso

de postulacion v | |Revisar los subsidios a la Permitir la confluencia de fuentes de

asignacién _del SFV a| |cuota inicial v a la cobertura financiacién, tales como Subsidio Familiar de

través de Fonvivienda y condicionada a la tasa de Vivienda (SFV) de entidades territoriales y

las CCF. interés, por nivel de ingreso, Cajas de Compensacién Familiar (CCF) para los

——— para garantizar una mejor hogares de bajos ingresos. Lo anterior se
focalizacién de los SFV y el deberd articular con las estrategias de
cierre financiero a un mavyor desarrollo vy financiamiento urbano para el
numero de hogares. mejoramiento del habitat (Pacto por la

Descentralizacién).
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—_—

ESTRATEGIAS

—> COMPONENTES ——> OBJETIVOS

) F. Trabajo )
i decente -

MinTrabajo promovera el

acceso de todos los
) trabajadores formales y sus
il familias de las zonas urbanay
rural a los programas,
servicios y beneficios del
Sistema de Subsidio Familiar a
través de las Cajas de

2. Promover la

), garantia de los

sl derechos de los
trabajadores a nivel
individual y colectivo.

Prevencion,
inspeccion,

vigilanciay
control

Incentivara el

cobertura al
Sistema de

incremento de la

Subsidio Familiar

//— Compensacién Familiar (CCF)

Apoyard a las CCF en el o
mejoramiento de la Ajustes a la situacion
prestacion del servicio y regulador-supervisor en el
los beneficios para el Sistema de Subsidio Familiar

Promovera desde las
CCF el
emprendimiento, la

CAPITULO —> LINEAS ——> COMPONENTES——> OBJETIVOS

Equidad: politica
social moderna
centrada en la

familia,
eficiente, de

calidad y
conectada a

mercados

CAPITULO —> LINEAS ——> COMPONENTES——> OBIJETIVOS

Equidad: politica

social moderna

centrada en la
familia,

eficiente, de
calidad y

conectada a
mercados

trabajador y su familia. para mejorar la calidad de la
inspeccion, vigilanciay
control impartida por la
Supersubsidio.

formalizacion
empresarial y la
economia naranja.

—> ESTRATEGIAS

G. Juventud
naranja: todos |
 los talentos
cuentan para
construir pais

Fortalecer programas para la
vinculacion laboral de los
jovenes

4, Promover la
inclusién productiva
de los jovenes

Para la implementacion de esta estrategia, MinTrabajo
desarrollara la correspondiente reglamentacion para que
las Cajas de Compensacion Familiar destinen los recursos
necesarios del Fondo de Solidaridad de Fomento al
Empleo y Proteccion al Cesante (FOSFEC).

_—

ESTRATEGIAS

H. Dignidad y
felicidad para

Establecimiento de acciones
desde los sectores de salud,
educacion, formacion vy
recreacion para mejorar la
vida de los adultos mayores

ik Aumentar los
ingresos de los adultos
mayores y
independencia

DA s to movor IS

todos los
adultos

mayores econdémica

Coldeportes deberd promover que diversas instancias y organizaciones como
las juntas de accién comunal, las secretarias de desarrollo social y las cajas de

compensacién, desarrollen actividades culturales, deportivas y de recreacién
para las personas mayores.

llustracidn 2 Obijetivos y estrategias del Plan Nacional de Desarrollo 2018 — 2022 que involucran

al Sistema del Subsidio Familiar.
Fuente: SuperSubsidio — Oficina Asesora de Planeacion
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Adicionalmente, el plan estratégico del sector trabajo ha definido los siguientes

objetivos:

Determinar condiciones que contribuyan a: la generacion de trabajo
decente, la consolidaciéon del mercado de trabajo, la empleabilidad, el
mejoramiento de las capacidades productivas de la poblacion y el
emprendimiento y desarrollo empresarial como mecanismos para la
generacion de trabajo, generacion de ingresos y la movilidad social de
acuerdo con las particularidades de cada region.

Fortalecer el Sistema de Seguridad Social mediante la promocién a la
afiliacion en los Subsistemas de Pensiones, Riesgos laborales y cajas de
compensacion familiar. Asi como también, generar mecanismos de equidad
a través de un sistema de proteccion a la vejez desde la vinculacién y el
reconocimiento servicios sociales complementarios y la proteccion
progresiva de los ingresos de las personas en su vejez.

Promover la proteccién de los derechos fundamentales del trabajo y la
promocion del dialogo social, la concertacion, la conciliacion y la
erradicacion del trabajo infantil a través de la articulacion efectiva de las
entidades.

Fortalecer el dialogo social y la concertacién laboral.

Desarrollar acciones de inspeccion, vigilancia y control con el fin de dar
cumplimiento a las normas legales, reglamentarias y convencionales en
materia de trabajo decente

Fortalecer las instituciones del Sector Trabajo y la rendicién de cuentas en
ejercicio del Buen Gobierno, en busqueda de la modernizacion, eficiencia,

eficacia y la transparencia.

De los objetivos anteriormente descritos, la SSF apunta a las siguientes estrategias:

Carrera 69 # 25 B — 44 pisos 3, 4 y 7 PBX: 3487800 Bogota Colombia
Linea Gratuita Nacional 018000910110 en Bogota D.C.: 3487777

www.ssf.gov.co -e-mail: ssf@ssf.gov.co


http://www.ssf.gov.co/

1

4 supersubsicio

El empleo
es de todos

Mintrabajo

FO-PIN-CODO-004 Version 1

Tabla 1 Estrategias sectoriales a las cuales contribuye la SSF

OBJETIVO SECTORIAL

5. Desarrollar acciones de
inspeccion, vigilancia y control
con el fin de dar cumplimiento a
las normas legales,
reglamentarias y
convencionales en materia de
trabajo decente

ESTRATEGIA SECTORIAL

Implementar acciones de
Inspeccién, Vigilancia y Control -
IVC que faciliten el mejoramiento
continuo de los entes vigilados
por la Superintendencia del
Subsidio Familiar

INDICADOR

Porcentaje de
cumplimiento del Plan
Anual de visitas de IVC
bajo la metodologia de
riesgos

6. Fortalecer las instituciones
del Sector Trabajo y la
rendicién de cuentas en
ejercicio del Buen Gobierno, en
busqueda de la modernizacion,
eficiencia, eficaciay la
transparencia

Implementar planes de
mejoramiento para cerrar de
manera escalonada y de acuerdo
con la capacidad presupuestal
de la entidad, las brechas
identificadas en el resultado del
FURAG de cada vigencia

indice de desempefio
institucional
SuperSubsidio

Fuente: SuperSubsidio — Oficina Asesora de Planeacion

6.1.2 Documentacion de la estrategia de Tl en el PETI

La estrategia de Tl de la Entidad se encuentra plasmada a través de la hoja de

ruta del Plan Estratégico de Tecnologias de la Informacién PETI, este documento

fue construido de manera conjunta con las areas estratégicas de la entidad durante

la vigencia 2019 y 2020, con actualizaciones periodicas, al menos anuales y un

alcance 2020 — 2023. Este documento fue realizado de acuerdo con

los

lineamientos de G.ES.06 Guia para la Construcciéon del PETI — Planeacion de la

Tecnologia para la Transformacién Digital, del MINTIC.

Este documento contiene una hoja de ruta con 10 proyectos enfocados a

implementar las necesidades de Tl en la Entidad.

6.1.3 Politicas de TI
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La SuperSubsidio cuenta con politicas de Tl publicadas en su pégina web,
relacionadas con continuidad del negocio, gestion de informacion, desarrollo e
implantacion de sistemas de informacion, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios que se encuentran proceso de actualizacion

o0 actualizacion.
6.1.4 Gestidon de los proyectos con componentes de Tl

Respecto a este lineamiento, la Oficina TIC de la Entidad participa en la
construccion de estos proyectos a través de mesas de trabajo.

El proceso de Gestion de Sistemas de Informacidn cuenta con los procedimientos
de PR-GSI-027 Gestion de la demanda y las relaciones con el negocio y PR-GSI-

021 Gestion de proyectos de TI.
6.1.5 Gestion del presupuesto de Tl

La Oficina TIC de la Superintendencia realiza seguimiento al presupuesto de la
entidad. Por un lado, lo hace de manera mensual de acuerdo con los lineamientos
establecidos por el Departamento Nacional de Planeacion — DNP, para el
seguimiento al proyecto de inversion: Fortalecimiento de la gestién de la tecnologia
de la informacion y las comunicaciones (TIC) de la Superintendencia del Subsidio
Familiar, bajo el Marco de Referencia de Arquitectura Empresarial base de la
implementacion del PETI de la entidad.
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También realiza seguimiento a los indicadores del PETI de acuerdo con la
planeacion estratégica de la entidad, la cual se debe presentar a Comité

Institucional de Gestion y Desempefio cada 6 meses.

6.1.6 Catalogo de servicios de Tl

La Oficina TIC de la entidad cuenta con varios catélogos: uno de servicios de TI,

uno de Sistemas de informacién y uno de elementos de infraestructura.

6.1.7 Evaluacion de la gestion de la estrategia de TI

La Superintendencia del Subsidio Familiar dentro de su proceso de tecnologia
realiza la construccion y medicion de los indicadores de gestion de la Estrategia
de TI. Esto informacion se reporta de forma peridédica, de acuerdo con la

planeacion estratégica de la entidad.

6.1.8 Tablero de indicadores de Tl

La Oficina TIC ha construido un tablero de control de indicadores en el aplicativo
Davinci, de la mano con el nuevo procedimiento de gestion de proyectos de TI,
gue descarga informacion de la herramienta de seguimiento y construye el tablero

de control para que este pueda ser consultado por las partes interesadas.

Por otro lado, la cabeza del Sector, el Ministerio del Trabajo realiza seguimiento a
los indicadores del FURAG dentro de los tableros de control del DAFP y MINTIC

para la implementacién de la Politica de Gobierno Digital.
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También realiza seguimiento a los proyectos de transformacion digital de las

entidades del sector.

Esta pendiente construir el tablero de control completo de Gestion de Tl sugerido
por MINTIC

6.1.9 Investigacién e innovacién en Tl

La entidad realiz6 un ejercicio de investigacion en innovacién dentro de la
construccion del documento PETI y otro mas dentro de la construccion del Plan de
Transformacion Digital 2021-2022, en constante actualizacion. Dichos ejercicios
estan relacionados con la implementacion de tecnologias de la cuarta revolucion

industrial.

6.1.10 Disefio dirigido por el usuario

La Oficina TIC de la Entidad no ha realizado ejercicios relacionados con disefio de
trAmites, servicios, sistemas de informacion dirigidos por el usuario. Dentro de la

entidad se realizan actividades de socializacion en el marco de la participacion

ciudadana.

Tabla 2 Necesidades y problemas identificados en estrategia Tl

Descripcion Impacto Problema /
. P Necesidad
No se ha definido claramente las capacidades de Tl para Medio Necesidad

responder a los cambios normativos con oportunidad.
Se ve una Oficina TIC sin la cantidad de talento
humano suficiente para cumplir con las funciones Alto Necesidad
adelantadas.

No se cuenta con una Arquitectura Empresarial
definida

Medio Necesidad
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6.2 Gobierno de TI

A través del gobierno de Tl se pretende implementar metodologias, lineamientos
y politicas que permitan alinear los procesos y planes de la Oficina TIC con las
necesidades del negocio.

Este gobierno de Tl se implementa a través de acuerdos de desarrollo de servicios
y de facilidades tecnoldgicas. De esta manera los procesos de la entidad se

adelantaran con énfasis en la eficiencia, la transparencia y el control de la gestion.

En la siguiente imagen, se presenta el resumen de los resultados del dominio de
Gobierno de TI:
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Esquema de
Medicion y Gobierno de Tl
reportes del 3 Gestion de las no
esquema de conformidades

gobierno de Tl

Macroproceso de
gestion de Tl

Gestion de
contratistas de Tl

Gestion de
Incidentes de TI

Mejoramiento de
los procesos

Evaluacion del

o Gestion de
desempefio de la

problemas de Tl

gestion de Tl
Criterios de i6
adopciony de G:;rtr:(;?o(:e
compra de Tl

Optimizacion dé Capacidades y
las compras de Tl recursos de Tl

llustracién 3 Evaluacion del dominio Gobierno de TI

La descripcion de los resultados de la gréafica se encuentra a continuacion:

6.2.1 Esquema de Gobierno de TI

La Oficina TIC es responsable, dentro del Sistema Integrado de Gestién, del
proceso llamado Gestion de sistemas de informacidén, que cuenta con una

caracterizacion, unos procedimientos, unos indicadores, unos planes, riesgos y

unas funciones asignadas por acto administrativo.

En la organizacién del area, los roles no estan definidos de manera formal pues el
area cuenta con poco personal de planta, de esta forma el area debe suplir sus
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necesidades de personal contratando mas personas por contrato de prestacion de

servicios lo que dificulta aiin mas la definicion de roles de manera formal.

El esquema de gobierno de TI requiere dimensionar la capacidad de la
infraestructura actual para poder establecer las condiciones actuales, asi como, la
necesaria, segun los requerimientos de los servicios de Tl y las expectativas de
desempefio de estos ultimos, en términos de niveles de servicio. Este lineamiento
hace parte de un componente del proyecto de Mejoras al gobierno y la gestién de
Tl enfocadas a decision basada en informacion, llamado Capacidad y

disponibilidad.
6.2.2 Gestion de las no conformidades

Las no conformidades de control interno se han solucionado dentro del PETI,
dentro del componente del proyecto de Mejoras al gobierno y la gestién de TI
enfocadas a decisibn basada en informacién, llamado Planes, acciones y
seguimiento. Alli se realiza esta actividad, el seguimiento se reporta en la

plataforma Isolucion.
6.2.3 Macroproceso de gestion de Tl

La entidad cuenta con un proceso de Gestibn de Sistemas de Informacion que
tiene la caracterizacion, unos procedimientos, riesgos y formatos asociados, estos,
como ya se menciond, se encuentran en proceso de actualizacion por parte de la

Oficina TIC, de acuerdo con el plan de mejoramiento de la auditoria interna.

6.2.4 Gestion de Incidentes de TI
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El proceso gestion de sistemas de informacion cuenta con el PR-GSI-024
Procedimiento Gestion de solicitudes y requerimientos que se encarga de atender
a los usuarios interno y externos en un punto Unico de servicio. Para el tercer nivel,
el PR-GSI-028 Procedimiento Gestion de incidentes de seguridad.

6.2.5 Gestion de problemas de Tl

El proceso de gestion de sistemas de informacion cuenta con el procedimiento PR-

GSI-024 Gestion de solicitudes y requerimientos para este fin

6.2.6 Gestion de cambios
No se cuenta con la implementacidn de este lineamiento en el proceso de Gestion

de Sistemas de Informacion.
6.2.7 Capacidades y recursos de Tl

Para este lineamiento, se tiene el Procedimiento Gestion de la capacidad y la

disponibilidad, formalizado en la vigencia 2022.
6.2.8 Optimizacion de las compras de Tl

La Superintendencia del Subsidio Familiar realiza compras de servicios
relacionados con tecnologia, a través de los Acuerdos Marco de Precios (AMP),

en caso de que exista la disponibilidad para este tipo de contratacion.

El plan anual de adquisiciones establece los diferentes procesos de contratacion
que adelanta el Area, con base en el proyecto de inversién de la Oficina TIC, como

de los recursos disponibles bajo el concepto de presupuesto de Funcionamiento.

6.2.9 Criterios de adopcion y de compra de Tl
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La entidad realiza recomendaciones de compra de tecnologia cuando es

consultada por los demas procesos.

Las compras de tecnologia deben seguir los procedimientos del proceso de
contratacién administrativa

e PR-CAD-010 Etapa pre-contractual.

e PR-CAD-008 Etapa contractual.

e PR-CAD-009 Etapa post-contractual.

6.2.10 Evaluacion del desemperfio de la gestion de TI

La Oficina TIC de la Entidad, de acuerdo con los lineamientos establecidos por la
Oficina Asesora de Planeacion - OAP, realiza el seguimiento a los indicadores de

gestion de TI.

Estos se actualizan periédicamente, dentro del aplicativo Isolucién. Se considera
importante adelantar el fortalecimiento de la herramienta de manera que permita
reflejar la gestion en componente estratégico y de los planes de accion

establecidos institucionalmente.

6.2.11 Mejoramiento de los procesos

Cada vigencia se realiza revision de los procedimientos del proceso de Gestion de
Sistemas de Informacion de acuerdo con las indicaciones de la Oficina Asesora de

Planeacion, lider de este tema en la Entidad.
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Adicionalmente se realizan auditorias interna y externas para evaluar la eficacia 'y
eficiencia de la aplicacion de los elementos del Modelo Estandar de Control Interno
— MECI, el cumplimiento de los requisitos de la Norma Técnica Colombiana NTC @
9001:2015, la ejecucion de controles definidos en el proceso, la pertinencia de los
indicadores de gestién del proceso, de los riesgos de gestién, de los riesgos
anticorrupcién y de las normas que aplican en el proceso de Gestion de Sistemas

de Informacion.

Como resultado de ellas, se establece un plan de mejoramiento, que se ejecuta y

cada vigencia.
6.2.12 Gestion de contratistas de Tl

Cada contrato debe seguir los procedimientos del proceso de contratacion
administrativa: PR-CAD-010 Etapa pre-contractual, PR-CAD-008 Etapa
contractual, PR-CAD-009 Etapa post-contractual.

Por otro lado, la Oficina TIC, a través de su procedimiento de gestion de proyectos
de TI, se encarga de planificar, controlar y ejecutar adecuadamente las actividades
necesarias para la gestion de proyectos de T, asegurando que este se realice de

la forma mas eficiente, siguiendo un procedimiento estandar.
6.2.13 Medicién y reportes del esquema de gobierno de TI

La Oficina TIC, de acuerdo con los lineamientos establecidos por la Oficina
Asesora de Planeacion, realiza la actualizacién de los indicadores de gestion de
TI. Estos se encuentran dentro del aplicativo Isolucion.
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Tabla 3 Necesidades y problemas identificados en gobierno de Tl

Descripcién

Se hace necesario mejorar la efectividad de los controles
establecidos en el marco de la politica de seguridad de
informacidn establecida en la SSF

Falta de un Plan de Continuidad del Negocio (BCP)
implementado acorde a las necesidades de los grupos de
interés

Falta gobierno y gestién sobre la informacion de la SSF.
No se ha establecido un proceso para evaluar y mantener
la Arquitectura Empresarial

En la actualidad la entidad no posee un enfoque formal
hacia capacidades en TI, por lo que se posee dificultades
para monitorear, evaluar y asignar los recursos
correspondientes.

Hasta el momento no se ha establecido una practica
constante de la evaluacion de la gestion de Tl que fomente
la mejora continua del proceso.

El proceso debe aplicar las actividades de los
procedimientos y generar la documentacion de soporte
No se cuenta con una préactica formal de transferencia de
informacién y conocimiento a la entidad de los proyectos
de Tl desarrollados.

La Oficina carece del personal suficiente para cumplir con
las actividades realizadas

6.3 Gestion de informacion
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Impacto

Alto

Alto

Alto
Medio

Medio

Medio

Alto

Alto

Medio

Problema/
Necesidad

Necesidad

Necesidad

Problema

Necesidad

Necesidad

Necesidad

Problema

Problema

Necesidad

La Superintendencia consolida informacion relacionada con la Inspeccion

Vigilancia y Control de las Cajas de Compensacién Familiar, con el fin de generar

informes de seguimiento que permitan a la Superintendencia actuar como garante

y protectora de los derechos ciudadanos en torno al Sistema del Subsidio Familiar,

validando la integridad y calidad de la informacion reportada por cada una de las

cajas para que los servicios sociales a su cargo lleguen a la poblacion de

trabajadores afiliados y sus familias.
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El resumen de los resultados de la evaluacion actual en este dominio son los

siguientes:
Responsabilidad y gestion
de los componentes de
informacién

3

2
. . Plan de calidad de los

Acuerdos de intercambio
., componentes de
de Informacion . =
informacién
Publicacién de los servicios
de intercambio de Gestion de documentos
componentes de electrdnicos
informacién

llustracién 4 Evaluacién del dominio de Informacién

A continuacion, la descripcién de los resultados de esta gréfica:

6.3.1 Responsabilidad y gestion de los componentes de informacion

Respecto a este lineamiento la entidad:
e Documento el catalogo de componentes de informacion
e Definié un esquema de gobierno de los componentes de informacion

e Implementé exitosamente un esquema para el gobierno de

componentes de informacion
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e Definié un esquema de roles y responsabilidades sobre los componentes

de informacién
6.3.2 Plan de calidad de los componentes de informacion

Dentro del proceso Gestion Estadistica General del Subsidio Familiar se encuentra
el Procedimiento PR-GEGSSF-001 Analisis de informacion cuyo objetivo es:
Asegurar que la informacion producida es apta para su propésito, es decir, esta
lista para su uso y difusion, mediante la verificacion de la coherencia y la
consistencia de la informacién; y la interpretabilidad de esta, garantizando asi su
calidad. Este procedimiento es realizado por la Superintendencia Delegada de

Estudios Especiales y Evaluacion de Proyectos.
6.3.3 Gestion de documentos electronicos

La entidad cuenta con el Gestor Documental Esigna, en el cual se crean
documentos electrénicos de acuerdo con la normativa, sin embargo, existe
dificultad en el buen uso de la plataforma. El Gestor Documental implementado en
la Entidad cuenta con mecanismos de validacion y autenticacion tanto para los

documentos entrantes como los de salida.

Se han definido estrategias de preservacion digital (migracién, conversion,
refreshing) para garantizar que la informacion que produce esté disponible a lo
largo del tiempo.

Sin embargo, algunos funcionarios se niegan al cambio y no aplican la politica de

uso eficiente de papel.
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6.3.4 Publicacién de los servicios de intercambio de componentes de informacion

La entidad estd en proceso de construccion de algunos intercambios de

informacion entre entidades, como la Registraduria Nacional del Estado Civil, la

Contraloria General de la Republica y el Departamento Administrativo Nacional de

Estadistica, sin embargo, a la fecha, no ha implementado el intercambio de

informacion entre entidades de acuerdo con los lineamientos de los servicios

ciudadanos digitales establecidos dentro del marco de interoperabilidad para

Gobierno Digital en su ultima version.

Tabla 4 Necesidades y problemas identificados en gestion de la informacion

Descripcion Impacto Problema/Necesidad

Los usuarios de la SSF tienen dificultades en el uso de
herramientas para tener acceso a la informacion, en los
formatos adecuados para su analisis.

Falta una base de datos (normograma) actualizada y de facil
uso y acceso por parte de los funcionarios.

En la SSF no se ha definido e implementado una
Arquitectura de Informacion.

Falta definir el directorio de servicios de componentes de
informacion, teniendo en cuenta que un componente de
informacion es el: “conjunto de los datos, la informacion, los
servicios de informacion y los flujos bajo un Unico nombre”
(Definiciones MRAE MInTIC, 2019); y un servicio de
informacion: “se describe a través de un contrato funcional
(qué recibe como entrada y qué produce como salida) y un
conjunto de acuerdos de servicio que debe cumplir’
(Definiciones MRAE MinTIC, 2019).

No se han publicado los servicios de intercambio de los
componentes de informacion  definidos por la
superintendencia.

6.4 Sistemas de informacion

Medio

Medio

Alto

Medio

Medio

Necesidad

Necesidad

Necesidad

Necesidad

Necesidad

La entidad posee sistemas de informacién que se utilizan tanto dentro de las areas

misionales y de apoyo, por lo cual estos tienen un componente transversal en la

entidad.
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La Oficina TIC realiza desarrollos in house de los sistemas de informacion
misionales a lo largo de 7 afos, en los cuales se ha venido realizando mejoras,
estandarizacion y dando respuesta a los requerimientos normativos que requiere
la Superintendencia cada vigencia. También tiene sistemas de informacion
desarrollados por terceros, especialmente en gestion documental y sede

electrénica.

La siguiente grafica muestra los resultados generales del estado actual del dominio

de sistemas de informacion:

Metodologia para el

desarrollo de sistemas de...
- Derechos patrimoniales
Accesibilidad 3 P

sobre los sistemas de...

Requerimientos no

. . Guia de estilo y usabilidad
funcionales y atributos...

Ambientes independientes
en el ciclo de vida de los...

Plan de calidad de los
sistemas de informacién

Analisis de requerimientos
de los sistemas de...

Servicios de mantenimiento
de sistemas de...

Integracion continua
durante el ciclo de vida de...

Estrategia de
mantenimiento de los...

Entrega continua durante el
ciclo de vida de los...

Manual del usuario, técnico

de operacion de los...
v P PFan e prueabas durante el Despliegue continuo
ciclo de vida de los... durante el ciclo de vida de...

llustracién 5 Evaluaciéon del dominio de Sistemas de Informacién

6.4.1 Metodologia para el desarrollo de sistemas de informacion
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Existe un procedimiento de Desarrollo y borradores de guia de desarrollo, que se
espera involucren buenas préacticas y lineamientos del Gobierno Nacional respecto

al disefio de sistemas de Informacion.
6.4.2 Derechos patrimoniales sobre los sistemas de informacion

Cuando la Superintendencia suscribe contratos de tecnologia con terceras partes
bajo la figura de "obra creada por encargo” o similar, cuyo alcance incluye el
desarrollo de elementos de software, la entidad incluye en dichos contratos, la
obligacion de transferir a la institucion los derechos patrimoniales sobre los
productos desarrollados, especificamente se puede encontrar en los contratos de

SIREVAC, que se han realizado consecutivamente.
6.4.3 Guia de estilo y usabilidad

Para este lineamiento, se utiliza para la presentacion del Sistemas de Informacion

SIMON el Manual de imagen Institucional.
6.4.4 Ambientes independientes en el ciclo de vida de los sistemas de informacion

En cuanto al ciclo de vida de los sistemas de informacion, la Superintendencia del
Subsidio Familiar, cuenta con ambientes independientes para sus aplicativos
desarrollados in house. (Simon, Siger y Davinci).

6.4.5 Andlisis de requerimientos de los sistemas de informacién

Para este lineamiento, la entidad cuenta con los siguientes procedimientos:
- PR-GSI-026 Gestion de desarrollo de software
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- PR-GSI-027 Gestion de la demanda y las relaciones con el negocio
- PR-GSI-024 Gestion de solicitudes y requerimientos

Estos tres procedimientos con complementarios y se encargan de identificar las
necesidades de la Superintendencia del Subsidio Familiar y de cumplir con el ciclo
de vida de los sistemas de informacion.

6.4.6 Integracion continua durante el ciclo de vida de los sistemas de informacién

Actualmente los procesos de despliegue no estan automatizados con integracion

continua.

6.4.8 Despliegue continuo durante el ciclo de vida de los sistemas de informacion

Asi como en el lineamiento 6.4.7, actualmente nuestros procesos de despliegue

no estan automatizados con integracién continua.

6.4.9 Plan de pruebas durante el ciclo de vida de los sistemas de informacion

Aungue se realizan pruebas a los desarrollos de la entidad, no se implement6 un

plan de pruebas en los sistemas de informacién que administra la Oficina TIC.

6.4.10 Manual del usuario, técnico y de operacién de los sistemas de informacién

En cuanto a los manuales de los sistemas de informacion, la Superintendencia del

Subsidio Familiar no cuenta con la totalidad de ellos.

6.4.11 Estrategia de mantenimiento de los sistemas de informacion
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Actualmente se tienen estrategias de mantenimiento de los sistemas de

informacion, sin embargo, no existe documentacion suficiente para esto.
6.4.12 Servicios de mantenimiento de sistemas de informacidn con terceras partes

La Oficina de Tecnologias de la Informacion y las Comunicaciones en conjunto
con el proveedor de servicios definen los criterios de aceptacion y definen los
Acuerdos de Nivel de Servicio (ANS) al contratar el mantenimiento y soporte de

los sistemas de informacion.

Los ANS aplican en las etapas del ciclo de vida de los sistemas de Informacion
gue asi lo requieran y se debe velar por la continuidad del servicio, un ejemplo de

ello esta en los contratos de GTSS.
6.4.13 Plan de calidad de los sistemas de informacion

Para la vigencia 2021, no se implement6 un proceso de calidad en ninguno de los

sistemas de informacién que administra la Oficina TIC.

6.4.14 Requerimientos no funcionales y atributos calidad de los sistemas de

informacion

Actualmente, la Oficina TIC se encuentra en espera de la contratacion de un

arquitecto empresarial de la entidad, que dé pautas para este tipo de tareas.

6.4.15 Accesibilidad
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Tabla 5 Necesidades y problemas identificados en sistemas de informacion

Descripcién

No se ha establecido una guia de estilo y usabilidad para los
sistemas de informacion desarrollados a la medida de la SSF.

No se cuenta con los elementos que habilitan en los sistemas de
informacién las caracteristicas funcionales y no funcionales,
necesarias para la apertura de sus datos, de acuerdo con la
normativa del Estado colombiano.

No se han establecido las caracteristicas funcionales y no
funcionales de los sistemas de informacion, necesarias para
interactuar con la Plataforma de Interoperabilidad del Estado
colombiano.

Teniendo en cuenta que no ha definido la arquitectura de
informacion de la SSF, no es posible garantizar que los sistemas
de informacién deben funcionar sobre la misma y si soporta los
componentes de informacion alli incluidos.

No se han identificado, definido e implementado estrategias que
permitan la integracién continua e incremental de los nuevos
desarrollos y que apoyen la automatizacion de las actividades en
las diferentes fases del ciclo de vida de los sistemas de
informacion.

No se cuenta con un plan de pruebas durante el ciclo de vida de
los sistemas de informacion.

No se cuenta con un plan de calidad en ninguno de los sistemas
de informacién que administra la Oficina TIC.

No se cuenta con lineamientos implementados de usabilidad
dentro de los sistema de informacion desarrollados por la
SuperSubsidio

No se dispone de una metodologia formal que permita establecer
una estrategia de mantenimiento de los sistemas de informacion,
a través del ciclo de vida de este.

6.5 Servicios tecnoldgicos

Impacto

Bajo

Medio

Medio

Alto

Alto

Medio

Medio

Problema/
Necesidad

Problema

Necesidad

Necesidad

Necesidad

Problema

Problema

Problema

La Superintendencia mantiene una infraestructura local que le exige actualmente

mantener unas capacidades, que dan soporte a la operacién de los servicios
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tecnoldgicos necesarios para responder a la disponibilidad de sus sistemas de

informacion, sin dejar de ofrecer los ya conocidos servicios de ofimatica, entre

otros.

Observemos el resumen de la evaluacion de este dominio en la siguiente gréafica:

Gestion de la
infraestructura
tecnoldgica
3

Implementacién
del Protocolo de
Internet versién 6

(IPv6)

Capacidad de la
infraestructura
tecnoldgica

Disposicion de Acuerdos de Nivel

residuos .
. . de Servicios
tecnologicos
Respaldo y
recuperacién de la Planes de
infraestructura de mantenimiento
Tl

Monitoreo de la
infraestructura de
TI

llustracién 6 Evaluacion del dominio de Infraestructura tecnolégica

Los aspectos para tener en cuenta en esta evaluacion son los siguientes:
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6.5.1 Gestion de la infraestructura tecnoldgica

La entidad gestiona la operacion y el soporte de la infraestructura tecnologica, en
particular en la entrada en produccion contando con el personal de infraestructura
y de desarrollo para que los esfuerzos se encuentren alineados

6.5.2 Capacidad de la infraestructura tecnologica

La Oficina TIC requiere dimensionar la capacidad de la infraestructura actual para
poder establecer las condiciones actuales, asi como la necesaria, segun los
requerimientos de los servicios de Tl y las expectativas de desempefio de estos
ultimos, en términos de niveles de servicio. Este lineamiento hace parte de un
componente del proyecto de Mejoras al gobierno y la gestion de Tl, enfocadas a
decision basada en informacion, llamado Capacidad y disponibilidad. En la
vigencia 2020 se adelantd un proceso de contratacion para la consultoria en esta

materia.

6.5.3 Acuerdos de Nivel de Servicios

La entidad tiene dentro de sus procesos de contratacion los ANS y les hace
seguimiento y control. La mesa de ayuda de tecnologia, GLPI, tiene registros

donde se puede encontrar el Estado, de cada ticket

6.5.4 Planes de mantenimiento

Carrera 69 # 25 B — 44 pisos 3, 4 y 7 PBX: 3487800 Bogota Colombia
Linea Gratuita Nacional 018000910110 en Bogota D.C.: 3487777

www.ssf.gov.co -e-mail: ssf@ssf.gov.co



http://www.ssf.gov.co/

El empleo Mintrabajo

es de todos

@ SuperSubsidio
FO-PIN-CODO-004 Versi6n 1
Se elabor6 un plan de mantenimiento, dentro de este plan se establecidé que el
mantenimiento preventivo a la infraestructura tecnolégica se realizara en el mes
de octubre de 2020.
Se cuenta también con el contrato 172 del 20 de diciembre de 2018 con plazo de
ejecucién diciembre 2018 a diciembre 2020, para la prestacion del servicio de
mesa de ayuda y mantenimiento preventivo y correctivo a los recursos
computacionales de la superintendencia de subsidio familiar con suministro de
repuestos. Se realizan dos mantenimientos preventivos al afio, en junio y
noviembre. El mantenimiento correctivo se realiza de acuerdo con las necesidades

del servicio.

También se cuenta con el contrato de servicio de mantenimiento preventivo,
correctivo y renovacion de los servicios de soporte para repuestos de la

infraestructura central de computo de hardware HP de la SSF.

6.5.5 Monitoreo de la infraestructura de TI

La oficina TIC, dentro de su proceso de Gestion de Sistemas de Informacion
cuenta con el procedimiento PR-GSI-014 gestion monitoreo del comportamiento
del sistema. Dentro del marco del plan de mejoramiento elaborado para atender
las oportunidades de mejora, se encuentra en proceso de revisibn de este
procedimiento de forma que corresponda en actividades vinculadas con los

procedimientos de gestion de capacidad y disponibilidad de los servicios de TI.
6.5.6 Respaldo y recuperacion de la infraestructura de TI

La entidad realiza actividades de Respaldo y recuperacion de la infraestructura de
Tl a través del procedimiento PR-GSI-005 gestion copias de respaldo, actualizado

en esta vigencia.
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6.5.7 Disposicion de residuos tecnoldgicos
La entidad cuenta con un Plan de Residuos Tecnholdgicos que se encuentra en
cabeza del Grupo de Gestibn Administrativa que hace parte de la Secretaria
General.

6.5.8 Implementacion del Protocolo de Internet version 6 (IPv6)

La entidad, durante la vigencia 2019, se certificd en la transicion del protocolo IPv4

a IPv6 con la empresa RENATA.

Tabla 6 Necesidades y problemas identificado en servicios tecnologicos

Descripcion Impacto Problema/
i : Necesidad
No se ha establecido de manera formal, el enfoque de

Alto Problema

capacidades de los servicios tecnoldgicos y su proyeccion.
Mejorar la continuidad en el monitoreo de los servicios Medio Problema
Con el animo de ampliar el soporte de los servicios hacia las
CCF, éstas solicitan soporte a las aplicaciones 7x24, para
una respuesta oportuna a las inquietudes e incidentes que Medio Necesidad
presentan. La entidad evaluara la pertinencia y viabilidad de
ello

6.6 Uso y apropiacion de la tecnologia

El uso y la apropiaciéon de la tecnologia, consiste en el uso adecuado, oportuno,
pertinente y eficiente de la tecnologia (productos, procesos y sistemas) con el fin
de facilitar la realizacion de las actividades, el desarrollo de los procesos y la

productividad de los diferentes usuarios en sus respectivas organizaciones.
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Por lo tanto, es necesario implementar planes, programas y proyectos que faciliten
gue diversos grupos de trabajo dentro y fuera de las organizaciones, adquieran los
conocimientos para el uso y aprovechamiento de las tecnologias, para transformar
su cotidianidad, encontrando mejores oportunidades y con ello mejorar el papel de

la Superintendencia, como gestoras del cambio y modernizacion.

Se presenta el resumen de los lineamientos asociados a este dominio, en la

siguiente gréfica:

Estrategia de Usoy
apropiacion de Tl
3

Plan de capacitacion y
entrenamiento para los
sistemas de informacidn

Esquema de incentivos

Evaluacion del nivel de
adopcion de Tl

Plan de formacion

llustracién 7 Evaluacion del dominio de Uso y apropiacién

El detalle de esta grafica se encuentra a continuacion:
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6.6.1 Estrategia de Uso y apropiacién de Tl

La Oficina TIC, elaboré para las vigencias 2021 a 2022, el documento de Acceso,
uso y apropiacion para la transformacion digital, que tiene como objetivo
Establecer un conjunto de actividades que propendan por el acceso, uso y la
apropiacion de la transformacion digital para los colaboradores de las diferentes
areas que, por su vinculacion con el desarrollo y mejora continua de los procesos
de gestion de la Entidad, identificaran oportunidades de nuevos y mejores
servicios, con apoyo de tecnologias, garantizando la seguridad y privacidad de la
informacion, de acuerdo con lo establecido por el Plan de Transformacion Digital

para las entidades publicas.
6.6.2 Esquema de incentivos

La entidad, de la mano con la iniciativa de las charlas de los miércoles, cuenta con
muy pocos incentivos que no son obtenidos con recursos de la Entidad, esta
actividad no se realiza de manera formal y no se encuentra explicita dentro del
plan. Independiente de lo anterior, a nivel de la Entidad, es preciso propiciar
procesos de adopcién de tecnologias que, partan del componente capacitacion,
se vinculen dentro de los proyectos de tecnologia, dinAmicas que incentiven su
uso y apropiacioén, para consolidar la optimizacién de procesos que comprende la

transformacion digital.
6.6.3 Plan de formacion

Para la vigencia 2021, se logré incorporar la estrategia de uso y apropiacion de T

en el Plan Institucional de Capacitacion, pero no en 2022.
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6.6.4 Evaluacion del nivel de adopcion de Tl

En este momento se cuenta con indicadores de Uso y Apropiacion para evaluar el

nivel de adopcién de la tecnologia y la satisfaccién en su uso.
6.6.5 Plan de capacitacion y entrenamiento para los sistemas de informacion

Dentro de los cursos virtuales realizados por la Oficina TIC y puestos a disposicion
de funcionarios y contratistas, se desarrollaron 4 cursos relacionados con

sistemas de informacion: GLPI, DaVinci, Siger y SIMON.

Tabla 7 Necesidades y problemas identificado en uso y apropiacién

Descripcion Impacto FSISIEE
P P Necesidad
_No se ha establecido de manera formal, un esquema de Medio Necesidad
incentivos.

No se hgp definido indicadores de la Estrategia de uso y Medio Problema
apropiacion

No se ha incorporado formalmente la estrategia de uso y

apropiacion de Tl dentro del Plan Institucional de Alto Problema

Capacitacion

6.7 Analisis Servicios Ciudadanos Digitales

El numeral 13 del articulo 2.2.17.1.4. del DUR-TIC define los servicios ciudadanos
digitales como el conjunto de soluciones y procesos transversales que brindan al
Estado capacidades y eficiencias para su transformacion digital y para lograr una
adecuada interaccion con el ciudadano, garantizando el derecho a la utilizacion de
medios electrénicos ante la administracién publica. Estos servicios se clasifican en

servicios base y servicios especiales.

Los servicios base son: interoperabilidad, autenticacion electrénica y carpeta
ciudadana.
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La observacion general es que la entidad ha realizado avances en los tres servicios
base, sin embargo, esos esfuerzos no cumplen con la estandarizacion propuesta
por la iniciativa de Servicios ciudadanos Digitales. Asi mismo la implementacion
de dichos servicios base debe comprometerse con la optimizacién de los procesos
de la Entidad.

6.7.1 Diagnéstico de interoperabilidad

La propuesta desde el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, respecto al servicio de interoperabilidad, busca la consolidacion
de un ecosistema de informacién publica unificado, que permitird la adecuada
interaccion entre los sistemas de informacion de las entidades del Estado a través
de la provisidn de una estructura tecnolégica para enviar y recibir informacion
relevante, que les facilite a los ciudadanos la gestién de trdmites y servicios con el
Estado. En tal sentido, el sector Trabajo en Colombia requiere de informacién
interoperable que habilite la creacién y actualizaciéon de sus politicas. En ese
objetivo, la Superintendencia del Subsidio Familiar ha desempefiado un papel
importante, al tener la potestad de requerir informaciébn a las Cajas de
Compensacion Familiar, y ponerla a disposicion de sectores como Educacion,
Trabajo y Estadistica entre otros, siendo un proveedor importante de informacion.
La Superintendencia del Subsidio Familiar ha avanzado en el establecimiento de
acuerdos para el intercambio de informacién, sin embargo, se hace necesario que
la Entidad comience la realizacion de los procesos sugeridos por el MinTIC. La
utilizaciéon de los servicios de interoperabilidad de los Servicios Ciudadanos
Digitales va acompafiada de la adopcion del Marco de Interoperabilidad del Estado

gue es el instrumento que define los principios, recomendaciones y directrices que
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orientan los esfuerzos politicos, legales, organizacionales y técnicos de las

entidades, para facilitar el intercambio seguro y eficiente de informacion.

&

Este es el panorama general de la interoperabilidad en la Superintendencia:

Interoperabilidad
Identifica necesidades
2
Implementa el servicio de Solicita acompafiamiento
Interoperabilidad especializado

Realiza Mesas de
Interoperabilidad

llustraciéon 8 Evaluacion de interoperabilidad

De acuerdo con esta imagen, la entidad tiene avances en identificacion de
necesidades, que estan definidas en el PETI, sin embargo, debe realizar un
ejercicio mas exhaustivo de tal forma que este se convierta en un ejercicio

recurrente y que pueda entregar resultados a futuro.
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Por otro lado, realiza mesas de interoperabilidad con entidades del orden nacional,
pero sus esfuerzos tienen debilidades en el cumplimiento de los dominios de
marco de interoperabilidad para el Estado colombiano, en los dominios de técnico

y semantico.

Se ha solicitado acompafiamiento especializado a MINTIC, en primera instancia
para la sensibilizaciobn a toda la entidad de la importancia de los servicios
ciudadanos digitales, pero el siguiente paso es involucrar a esta entidad en las

mesas de interoperabilidad que se tienen con otras entidades.

Por supuesto la interoperabilidad, al llegar a la fase de implementacién debe
permitir que todos los dominios del marco se cumplan para lograr la

estandarizacion.

6.7.2 Diagndstico de autenticacion electronica

El servicio de Autenticacién Electronica dispuesto por el MinTIC permite validar a
los usuarios por canales digitales, en relacion con un mensaje de datos y provee
los mecanismos necesarios para firmarlos electronicamente, en los términos de la
Ley 527 de 1999 y sus normas reglamentarias sin perjuicio de la autenticacién
notarial. La estrategia esta dispuesta para el acceso a los servicios de
Autenticacion Electronica que forman parte de los Servicios Ciudadanos Digitales
por parte de las entidades publicas y particulares que desempefien funciones
administrativas. La Superintendencia del Subsidio Familiar implementa
mecanismos expeditos (certificados) para garantizar el no repudio del envio de
informacion por parte de las Cajas de Compensacion Familiar. Lo anterior significa
un avance en la implementacion de la propuesta por parte del MinTIC en lo que se

refiere a la autenticacion electronica. Sin embargo, se requiere que el modelo de
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autenticacion electrénica sea aplicado en los tramites de la entidad, una vez todo

el modelo esté disponible.
El siguiente es el resumen de la situaciéon de autenticacion electronica bajo el @

modelo de servicios ciudadanos digitales en la Superintendencia:

Autenticacion Electronica

Identifica Necesidades

3
2
Solicita autorizacion para
almacenar registros de 1 Actualiza el tramite
usuarios
0

Estructura los
requerimientos técnicos

Seleccionar Nivel de
Garantia o seguridad

llustracién 9 Evaluacién de autenticacion electrénica

De acuerdo con la gréfica la entidad ha avanzado en la Actualizacion de las fichas
tramite en el SIUT, pero debe trabajar bajo ese modelo de SCD, en la
estructuracion de los requerimientos técnicos y la seleccion de nivel de garantia o
seguridad de estos servicios.
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6.7.3 Diagnoéstico de carpeta ciudadana

Desde el MinTIC, “la carpeta ciudadana permite el almacenamiento y conservacion
electronica de mensajes de datos en la nube para las personas naturales o
juridicas, en donde éstas pueden recibir, custodiar y compartir de manera segura
y confiable la informacién generada en su relacion con el Estado a nivel de tramites
y servicios. Asi mismo, es una plataforma que soporta la gestion de las
notificaciones de las entidades publicas y es de uso obligatorio”.

La sede electrénica con la que se cuenta en la Superintendencia de Subsidio
Familiar implementa la carpeta privada donde cada entidad o persona podra
consultar los tramites realizados ante la Entidad. En este momento se encuentra
en proceso la integracion con el portal gov.co para que los ciudadanos o entidades

realicen desde el portal la presentacion de sus solicitudes.

Este es el panorama de la carpeta ciudadana bajo el modelo de SCD:
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Caracterizacion del
servicio de Carpeta
Ciudadana

3

Implementacién del
Servicio de Carpeta
Ciudadana

Requisitos para la
utilizacién del servicio

llustracién 10 Evaluacién de carpeta ciudadana

La entidad tiene parte de la caracterizacion de la carpeta ciudadana en el
diagndstico de los tramites, debe trabajar en la definicién de los requisitos para la

utilizacién del servicio y la implementacién

6.8 Seguridad de la informacion

La entidad ha venido realizando en los ultimos afios, esfuerzos importantes en la
materia de Seguridad y Privacidad implementacién del Modelo de Seguridad y
Privacidad de la informacién, para lo cual, dentro de la oficina TIC ha gestionado

recursos humanos y presupuesto.
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La implementacion de la Seguridad en la entidad se realiza teniendo en cuenta los
lineamientos daos por el Modelo de Seguridad y Privacidad de la informacion —
MSPI de MINTIC, en todas sus fases.

Los resultados del diagndstico para esa vigencia se encuentran desagregados en:
6.8.1 Evaluacion y planificacion de la seguridad de la informacion
Esta seccidon comprende los resultados relacionados con el diagndstico y la

planeacion teniendo en cuenta los lineamientos del MSPI, el panorama es el

siguiente:

Diagnostico Seguridad y
Privacidad de la Informacién

Plan de comunicacion,
sensibilizacidn y capacitacion en
seguridad de la informacién

Politica del MSPI

Roles y responsabilidades del
MSPI

Gestion de riesgos de seguridad
y privacidad de la informacion

Gestion de activos de seguridad

X L Procedimientos del MSPI
de la informacién

llustracién 11 Evaluacidn y planificacion de la seguridad de la informacion
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Los avances encontrados en esta fase se encuentran reflejados en el diagnéstico
continua del estado actual, las Politicas de seguridad y privacidad la gestion de
riesgos y los planes de sensibilizacién y capacitacion y en los demas ambitos,
aunque se tiene documentos, estos se encuentran en proceso de aprobacion de

parte de la Alta Direccion.

Se encuentra en construccién el modelo de roles y responsabilidades y de la

gestion de activos.

En la actualidad la entidad tiene diversos controles dentro los procedimientos del
proceso de Gestidon de sistemas de Informacién, que incluyen gestion copias de
respaldo, gestion de la capacidad, gestion de la disponibilidad, gestiéon de
solicitudes y requerimientos, gestion mantenimiento de la infraestructura
tecnoldgica de Tl y esta en aprobacién del procedimiento de gestién de incidentes

de seguridad.

6.8.2 Implementacion de la seguridad de la informacion

Para la seccion de implementacion el panorama es el siguiente:
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Implementacién del plan de
tratamiento de riesgos de
seguridad de la informacion

Indicadores de Gestion de

. - Plan de control operacional
Seguridad de la Informacién P

llustracion 12 Implementacion de la seguridad de la informacion

La entidad tiene avances en el control operacional y el plan de tratamiento de
riesgos, pero debe enfocar sus esfuerzos en terminar la aprobacion de los

indicadores de gestion de seguridad de la informacién.

6.8.3 Seguimiento, evaluacion y mejora de la seguridad de la informacién

Respecto al seguimiento, evaluacién y mejora se encuentran los siguientes

resultados:
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Seguimiento y evaluacion

del desempefio de la
seguridad de la informacion

2

1,8

1,6
1,4

Plan de mejoramiento Seguimiento y evaluacién
continuo de seguridad de la del desempefio de la
informacién seguridad de la informacion

llustracion 13 Seguimiento, evaluacién y mejora de la seguridad de la informacion

La entidad cuenta con una planeacién para la Auditoria periédica, dentro de las
iniciativas del PETI 2020-2023 y hace seguimiento periddico a la implementacion.

7 Entendimiento estratégico

Este capitulo comprende el analisis del modelo operativo y organizacional de la
institucién publica, las necesidades de informacién y la alineacion de TI con los

procesos de negocio institucionales.
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7.1 Modelo operativo

Como se presentd en el capitulo de estrategia de TI, los objetivos estratégicos
Institucionales estan alineados con los objetivos del Sector desde la misionalidad,
asi como a través del Modelo Integrado de Planeacion y Gestion, a través del
trabajo articulado mediante las politicas que conforman este modelo. Una parte
importante en el nuevo modelo es la politica de Gobierno Digital antes Gobierno
en Linea.

La vision integral de la gestidén de Tl en las entidades publicas incluye la planeacién
estratégica de TIl, ya que esta se convierte en una herramienta para la inversion
tecnoldgica a corto y mediano plazo, de tal manera que el esfuerzo organizacional
se oriente al desarrollo de procesos de transformacion y de gobierno digital
encaminados a responder a los principios, politicas y directrices estipuladas en el
Plan Nacional de Desarrollo, Plan Sectorial y Plan Estratégico Institucional.

La plataforma estratégica de la SuperSubsidio contempla los siguientes objetivos
para el periodo 2019 — 2022:
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Aprer_ldi_zaje y Gestion Misional Partes interesadas
crecimiento

Preservar la estabilidad,
seguridad y confianza del

Perspectiva

Desarrollary fortalecer el

Desarrollar la Gestion del Conocimiento Desarrollar un Modelo de Sistema de Inspeccion, . by
s o q gy B Sistema de Subsidio
y la Innovacién como elemento Gestion sostenible, Vigilancia y Controla s o
m n . ’ o Familiar, con una sélida
transversal y dinamizador de nuestra efectivo, confiable y través de buenas précticas : e :
.. " - orientacion a los usuarios
misién medible. y altos estandares de S
. y la participacién de la
calidad . . .
ciudadania.
Consolidar el Modelo Integrado Evaluar el impacto social de los Posicionar la SSF como
de Planeacion y Gestion que programas y/o proyectos que se referente de inspeccidn,
Desarrollar un equipo humano Permita la optimizacion, calidad desarrollan con recursos del sistema vigilancia y control
comprometido,  capacitado y Y medicién de los procesos del subsidio familiar, a través de un X
orientado a la transferencia del (articulacién  Sistemas  de mecanismo transparente y generador Generarla confianzay

satisfaccion en sus partes

conocimiento entre las personas y Gestion). de confianza publica s
interesadas

artes interesadas.
P Desarrollar el modelo de IVC con

Avanzar en la sostenibilidad altos estandares de auditoria,
técnica, tecnoldgica, normativa y  evaluacion, sancidn y  buenas
financiera de la SSF. précticas.

Iniciativas

PROY. IV ESTUDIOS PARA Lo PROY. NV IMPLEMENTACION DFL  PROY. INV FORTALECIMIENTO DE LA PROY.INVMEJORAMIENTO
: SISTEMA  INTEGRADO DE  GESTION CAPACIDAD  INSTITUCIONAL ~PARA  DEL PROCESO DE

O DOCUMENTAL DE LA SUPERINTENDENCIA  MEJORAR LA INSPECCION, VIGILANCIA  INTERACCION . CON EL
DEL SISTEMA DEL SUBSIDIO ! CIUDADANO  EN LA
DL, NACIONAL DEL SUBSIDIO FAMILIAR BOGOTA Y CONTROL DE LA SUPERINTENDENCIA
: DEL SUBSIDIO FAMILIAR. NACIONAL SUPERINTENDENCIA DE
SUBSIDIO FAMILIAR.
NACIONAL

PROY. INV FORTALECIMIENTO ESTRATEGICO DEL TALENTO HUMANO PARA LA GESTION ORGANIZACIONAL DE LA
SUPERINTENDENCIA DEL SUBSIDIO FAMILIAR.

PROY. INV FORTALECIMIENTO DE LA GESTION DE LA TECNOLOGIA DE LA INFORMACION Y LAS COMUNICACIONES (TICS) DE LA SUPERINTENDENCIA DEL
SUBSIDIO FAMILIAR, BAJO EL MARCO DE REFERENCIA DE ARQUITECTURA EMPRESARIAL (MRAE). NACIONAL

llustracion 14 Objetivos estratégicos de la SSF.

Fuente: Oficina Asesora de Planeacion.

Para el cumplimiento de su misionalidad y la implementacién de la estrategia se
tiene la siguiente estructura interna vigente de la Superintendencia del Subsidio
Familiar, la cual fue establecida mediante el Decreto 2595 de 2012, conformada

por las siguientes dependencias:
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Superintendente del Subsidio Familiar

Oficina Asesora de Planeacién |- Oficina Asesora Juridica

. ” . Oficina de Tecnologias de la
Oficina de Proteccién al Usuario | -, glas de
Informacién y las Comunicaciones

Oficina de Centrol Interno H

[
Superintendencia Delegada para Superintendencia Delagada para . .
Estudios Especiales y la Evaluacién la Responsabilidad Administrativa Superintendencia Relagada bara Secretaria General
. . la Gestion
de Proyectos y las Medidas Especiales

Direccién para la Gestién
Financiera y Contable

Direccion para la Gestion
de las CCF

llustracién 15 Organigrama de la SSF.
Fuente: Superintendencia del Subsidio Familiar.

La estructura bajo la cual la Oficina TIC cumple sus funciones y apoyado por

funcionarios y contratistas es la siguiente:
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1 1 - Auditoria,
Organizacional S
T
T T 1 1
R - . Equipo software Equipo Servicios de - . ider GTSS ¥ Soports Equipo Equipo de Seguridad|
Lider SIMON transversal informacidn Equipo Analitica técnica Infraestructura de Ia Informacisn

Técnico GLPI . .
— Seguridad Senior

— Redes seguridad Junior

Lider SIGER DAVINC

Desarrollo SISGER g GErvidores Senior ‘Oficial saguridad

Scrum Master

Desarrollo DaVInci Desarrolle SIREVAC

lunior Sirevac

Desarmollo SIMON

Front SIMON 54

Tipo de personal

|

Planta

Contratista

[~

llustracién 16 Estructura organizacional 2021

7.2 Necesidades de informaciéon

Evidentemente la evolucion en el uso de la informacién que dispone la
Superintendencia marca un conjunto de necesidades que pueden ser abordadas
teniendo en cuenta la evolucidn organizacional — estructural que requiere para no
solo poner en marcha proyectos que realicen estas evoluciones de forma
transicional sino, mantenerlos en el tiempo a satisfaccion de los grupos de valor.
La generacion de estadisticas con propdsitos de analisis que den cuenta de la
gestiébn que realizan las cajas de compensaciéon en su funcion de crear valor
publico, marca sin duda una necesidad preponderante que orienta a la
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Superintendencia a abordar buenas practicas que sean realizadas en la

organizacion por profesionales con las cualificaciones suficientes para tal fin y al

tiempo fortalecer las capacidades para el ejercicio de su misionalidad. Es asi, que

la evolucién de sistemas de informacion como SIMON y SIGER, son sistemas de
informacion que en su comunion dan soporte a la orientacién que el cumplimiento
normativo exige. No a pesar de ello, y debido a su génesis, ain manifiestan vacios
gue las &reas misionales identifican claramente como necesidades en la evolucién
de estos.

Se esta llevando a cabo una consultoria en Gobierno y analitica de datos para
orientar a la entidad en varios temas relevantes que permitan gestionar y analizar
la informacion de manera correcta utilizando buenas practicas nacionales e

internacionales.

A continuacién, se presentan los mas relevantes evidenciadas durante el
desarrollo de la consultoria adelantada por RENATA, de los cuales algunas aun

persisten en el actual proceso de actualizacion del PETI:

Tabla 8 Necesidades consolidadas en informacién

Area Necesidad
Delegada de gestion Calidad, precisién y oportunidad de la informacién reportada

desde las CCF. Deberia ser Unica e inmodificable, que la
excepcidn sea corregir y no la cotidianidad.

Delegada de proyectos Mejorar la capacidad de generacion de reportes desde GTSS.

Delegada de proyectos Informacién interoperable con entidades como la Registraduria
y el MEN

Delegada de medidas Contar con informacion acerca de las normas y la
jurisprudencia interna (normograma).

Secretaria general Informacién interoperable con SECOP

Secretaria general Base de datos para la administracion de la informacion de los
contratos y el plan de contrataciones

Oficina Asesora Juridica Publicacién de conceptos juridicos y base de datos del
conocimiento.

Oficina TIC Establecer indicadores y actualizar procedimientos del proceso

de Gestién de Sistemas de Informacién que propendan por la
Informacién integra, confidencial y disponible
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7.3 Alineacion de Tl con los procesos

Atendiendo la agrupacion de procesos establecida en el numeral 3.39 de la Norma
Técnica de Calidad en la Gestion publica, la SSF en el Mapa de Procesos de la

Entidad aplica la siguiente clasificacion:

Direccionamiento Planeacion Gestion Estadistica Comunicacion
General del Sistema
Estratégico A Institucional de Subsidio Familiar Publica

Control Financiero
Contable de las
CCF

Evaluacion de
Gestion de Cajas Visita a Entes
de Compensacion Vigilados
Familiar
Estudios Espgciales Coztrol Legal de (?éqias Anteracritn conel
y Evaluacion de e Compe_ar'zsac: n Ciudadano
Proyectos Familiar

Gestion de Gestion Procesos Gestion pstion Financiers
Sistemas de Documental Disciplinarios Juridica y Presupuestal
Informacion

Generacion de Valor Publico

Contratacion Recursos Almacén e Notificaciones y Gestion del
Administrativa Fisicos Inventario Certificaciones J Talento Humano
Evaluacion y Control

Actualizado: 16 de julio de 2019
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llustracién 17 Mapa de procesos de la SSF.

Fuente: Superintendencia del Subsidio Familiar.

Las actividades relacionadas con la Oficina de Tecnologias de la Informacién —
OTIC, forman parte, fundamentalmente, del proceso de Gestion de Sistemas de
Informacion.
La siguiente ilustracibn muestra los servicios institucionales apoyados por la
tecnologia en la Superintendencia.
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Delegada para Estudios especiales y evalucion de proyectos % Delegada de Gestign %

Reporte de elusion enel
pago de los aportes a las
CCF

Seguimiento a planes Q
mejora

Aprobacién de los planes—)
programas y proyectos de
inversian de negociacion de

Verificacion de la gesti(n')‘_ﬁ'J
dela CCF

Seguimientoy (O Verificacién de la gestf:c‘l_ﬁ'J Seguimiento y E\.valuacf:c%J

Informacién del Sistema t;e:)

Subsidio Farmiliar Evaluacidn de la gestion dela CCF de la gestién de las CCF
de las CCF
Delegada de Medidas 2 oAl 2
Solicitud de conceptos juridicos sobre el Sisterna del
— (] Subsidio Familiar
Certificados de existencia y Aprobacién o improbacion de
representacion legal de las decisiones del Consejo
CCF Directivo
oPU 2
o N o Peticiones, quejas, reclamos, sugerenciasyfelicitacior%
. Autorizacion de los
Presentacion de tantes del
convocatoria de Asamblea represemtantes ce fos
. trabajadores en los Consejos
General de afiliados o
Directivos
Secretaria General - Coordinacién de gestion documental %

Aprobacion o improbacion de%
‘ NotificacionesJudicia%

decisiones de Asamblea General Notificaciones actos
administrativos

llustracion 18 Alineacion organizacional de la SSF con los Servicios institucionales soportados en
TI.

8 Identificacion y consolidacion de brechas

Respecto a lo colectado en este trabajo como una necesidad/problema,
oportunidades y la evaluacién de tendencia tecnoldgicas, se construyé la siguiente
matriz consolidada de brechas, la cual servira de soporte para la definiciéon de la
lista de iniciativas candidatas a conformar el portafolio de proyectos de TI. La
matriz ademas es un instrumento que permitira realizar la priorizacién de las
iniciativas con base a criterios organizacionales (estratégicos y normativos) y
posterior definicion de etapas.
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Para este trabajo se siguio la siguiente metodologia:

Estado actual Estado futuro Brechas

(hallazgos) (oportunidades) consolidadas

llustracién 19 Proceso de construccion de la identificacién y consolidacién de brechas

El insumo fundamental para la identificacion y consolidacion de brechas es el
catadlogo de hallazgos, que incluye los problemas o necesidades asociadas al
diagnéstico de las capacidades internas y servicios de la Superintendencia del
Subsidio Familiar, este se lista a continuacion.

Tabla 9 Catalogo de hallazgos

Id Descripcién del hallazgo

HO1 Calidad, precision y oportunidad de la informacién reportada desde las CCF.
HO02 Mejora en la documentacion de la estructura de informacién hacia las CCF.
HO3 Las CCF reportan informacion oficial que es posteriormente corregida que impacta la

calidad de los informes de la SuperSubsidio.

HO4 Se hace re-procesamiento de informacion en SIREVAC y pierde consistencia y

confianza en la informacién.

HO5 No se posee politica de seguridad de informacién implementada en su totalidad.

HO6 Insuficiencia de la capacidad de Tl para responder a los cambios normativos con

oportunidad.

HO7 Los sistemas de informacién no brindan los reportes que requieren los procesos

misionales.
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Falta capacitacion continua sobre el uso de las herramientas.

Se percibe una baja usabilidad (facilidad de uso) de todas las funcionalidades de
eSIGNA e Isolucion.
La plataforma GTSS implementa flujos que articulan al interior la Entidad. Por ello,

existen necesidades sin solventar de integracion con otros sistemas

Se ve una Oficina TIC sin el talento humano suficiente en nimero, de acuerdo con el
alcance de los servicios de TI establecidos.
Falta de un Plan de Continuidad del Negocio (BCP) implementado acorde a las

necesidades de los grupos de interés

Se carece de una vista 360° de la informacién de cada una de las CCF.

Falta una base de datos (normograma) actualizada y de facil uso y acceso por parte de
los funcionarios.

La OTIC no cuenta con un proceso de gestion de requerimientos formalizado que ayude
a solucionar oportunamente las necesidades de las areas. En especial las relacionadas
con el cambio normativo de los fondos FOVIS y FOSFEC.

Existen dificultades para la interoperabilidad entre los sistemas de apoyo a la Entidad

con los sistemas de la nacion.

Falta apoyo y soporte por parte de la OTIC para los sistemas y aplicaciones de apoyo
administrativo, como Neo6n y SICOF y uso en Territorios

Tener mejor documentacion sobre las aplicaciones: manuales, capacitaciones.

MyAgente no posee las funcionalidades requeridas para dar soporte al proceso de call

center, por ejemplo, disponer de un historico que permita la evaluacién de los agentes.

El chat no permite hacer videollamadas, ni imagenes para intercambiar mejor

informacién con el usuario.
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El buzoén (Kiosco) no tiene la capacidad de mostrar contenido dirigido a los usuarios que

permitan dar a conocer el portafolio de productos/servicios al publico.

Falta gobierno y gestion sobre la informacion de la SSF.

La Oficina de TIC necesita trabajar mancomunadamente con el area juridica para
mantener actualizada la implementacion de politicas y reglas en los sistemas de

informacion.

La OAJ asegura que no cuenta con copias de respaldo de seguridad del cobro

persuasivo, ni coactivo ni matriz de recaudo.

Mddulo de resoluciones de e-Signa no funciona. La version de la resolucién en el

expediente difiere con frecuencia lo que queda en el expediente digital contra lo fisico.

En la SSF no se ha establecido una disefiado e implementado una estrategia (plan) para

el uso y la apropiacion de las Tl dirigido a los grupos de valor.

No se cuenta con una Arquitectua Empresarial definida

No se ha establecido un proceso para evaluar y mantener la Arquitectura Empresarial

La SSF no posee un Plan de comunicacion de la estrategia de Tl

Falta realizar la evaluacién de la gestién de la estrategia de TI.
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No se cuenta con un tablero de indicadores que apoye el gobierno de la gestion de TI.

™)

La SSF carece de un modelo operativo orientado a capacidades.

Se presentan dificultades para monitorear, evaluar y asignar recursos correspondientes

a las capacidades de TI.

Falta la implementacion de una metodologia formal de gestién de proyectos, que
involucren TI, que incorpore el uso de lecciones aprendidas y un esquema de gestion

de cambios.

No se han definido los indicadores de gestion de los proyectos de Tl en términos de

tiempo, alcance y costo.

Hasta el momento no se ha establecido una practica constante de la evaluacion de la

gestién de Tl que fomente la mejora continua del proceso.

No se cuenta con una practica formal de transferencia de informacién y conocimiento a

la entidad de los proyectos de Tl desarrollados.

En la SSF no se ha definido e implementado una Arquitectura de Informacion.

En lo que tiene que ver con el flujo de informacidn interno (asignacion y trazabilidad), se
evidencid la necesidad de un sistema de informacion que corresponda con el ciclo de
vida de la gestion documental de los documentos electrénicos y la informacion de la
SSF.
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Falta definir el directorio de servicios de componentes de informacion

No se han publicado los servicios de intercambio de los componentes de informacién

definidos por la superintendencia.

La SuperSubsidio no ha definido la arquitectura de los sistemas de informacion teniendo
en cuenta las relaciones entre ellos y la articulacién con los otros dominios del Marco

de Referencia.

La OTIC no ha definido, y, por ende, evolucionado las arquitecturas de referencia, que
aseguren el disefio de cualquier arquitectura de solucion de manera eficiente,

homogénea y con calidad.

En la actualidad la SSF no cuenta con una definicién una Arquitectura de solucién para
cada uno de los proyectos de sistemas de informacién, aplicando las Arquitecturas de

referencia definidas.

No se cuenta con una metodologia de referencia para el desarrollo de sistemas de
informacion, bien sea que los mismos se desarrollen por los profesionales de la SSF o

por terceros.

Falta una figura legal establecida de "obra creada por encargo" para el desarrollo de las

aplicaciones, por parte de terceros.

No se ha establecido una guia de estilo y usabilidad para los sistemas de informacion

desarrollados a la medida de la SSF.

No se cuenta con los elementos que habilitan en los sistemas de informacion las
caracteristicas funcionales y no funcionales, necesarias para la apertura de sus datos,

de acuerdo con la normativa del Estado colombiano.
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No se han establecido las caracteristicas funcionales y no funcionales de los sistemas
de informacién, necesarias para interactuar con la Plataforma de Interoperabilidad del

Estado colombiano.

Teniendo en cuenta que no ha definido la arquitectura de informacién de la SSF, no es
posible garantizar que los sistemas de informacién deben funcionar sobre la mismay si

soporta los componentes de informacion alli incluidos.

No se han identificado, definido e implementado estrategias que permitan la integracion
continua e incremental de los nuevos desarrollos y que apoyen la automatizacion de las

actividades en las diferentes fases del ciclo de vida de los sistemas de informacion.

No se cuenta con un plan de pruebas durante el ciclo de vida de los sistemas de

informacion.

No se encuentra formalizada la gestion de cambios de los sistemas de informacion.

No se dispone de una metodologia formal que permita establecer una estrategia de

mantenimiento de los sistemas de informacion.

No se ha establecido de manera formal, el enfoque de capacidades de los servicios

tecnoldgicos y su proyeccion.

De acuerdo con la percepcion de las CCF, se requiere una mejora en la velocidad de
los servicios disponibles para las Cajas que se encuentran en la sede electronica de la

SSF, en especial en los momentos pico de uso de estos.
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Mejorar la disponibilidad de la sede electrénica y de los servicios de cargue y
visualizacion de SIREVAC - SIGER

Con el animo de ampliar el soporte de los servicios hacia las CCF, éstas solicitan soporte
a las aplicaciones 7x24, para una respuesta oportuna a las inquietudes e incidentes que

presentan. La entidad evaluara la pertinencia y viabilidad de ello

De acuerdo con la percepcion de las CCF no se notifica con oportunidad a los usuarios

sobre las fallas y cambios en las aplicaciones a las cuales tienen acceso.

Necesidad de mejorar la documentacion a nivel de planes, acciones y seguimiento de
la Oficina TIC

Necesidad de mejora infraestructura de Tl para el soporte a la misionalidad de la entidad

Dificultades en la gestion con las Cajas de Compensacién Familiar

Necesidades en la entrega oportuna de informacion a las partes interesadas

Se espera que los sistemas de informacion de la entidad estén optimizados y en

funcionamiento para el apoyo transversal a los procesos de la entidad

Se debe mejorar la contratacion de la Oficina TIC

Implementar en los servicios relacionados con el sistema de proteccion al usuario el uso
de tecnologias que favorezcan la oportunidad y calidad de la informacién provista, asi
como para ampliar el conocimiento de los requerimientos de la ciudadania a través de
canales que optimicen la interaccion de este con la Entidad

Necesidad de optimizar los procesos de la entidad para facilitar la Inspeccion Vigilancia

y Control ejercido por la entidad.

A continuacién, se enumeran las oportunidades, donde en el campo ID se

encuentra el consecutivo de cada oportunidad o iniciativa, el campo siguiente se

refiere al dominio del Marco de Referencia de Arquitectura Empresarial de MINTIC,

el estado deseado es
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Tabla 10 Oportunidades identificadas

Dominio

Nombre
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Problema / Necesidad

asociada
INOL Estrategia y Gobierno | Estrategia, Gobierno de Tly H6, H11, H32, H33, H34,
de TI Trasformacion Digital H35, H37, H60
INO2 Servicios tecnolégicos | Infraestructura de TI H34, H35, I|-||?é71 H61, H55,
INO3 Servicios tecnolégicos | Gestién de servicios de TI H55
INO4 Estrategia y Gobierno | Arquitectura Empresarial (de Tly H27, H28, H29, H38, H40,
de TI misional) en la SSF H41
INO5 Egtﬁteg'a y Gobiemo |\ 4elo de capacidades de Ti H6, H11, H32, H33
L . . L HO1, H13, H54, H55, H56,
INO6 Informacion Aprovechamiento de informacion H57, H58, H59
INo7 | Sistemas de Soporte a la gestion con las CCF HO9, H13, H25, H62
Informacion
INO8 Slstemas_ fje Soporte al proceso gestion HO9, H25
Informacién documental
INO9 Slstemas_ ,de S_oporte a la gestion con el H10, H63
Informacion ciudadano
IN10 Slstemas_ pe Ap(_)yo trans_\{ersal a los sistemas H64
Informacién de informacion
IN11 Slstemas_ d € Soporte a la contratacion H10, H65
Informacion
IN12 Slstemas_ d N Soporte al talento humano H10
Informacién
Sistemas de L .
IN13 Informacion Soporte a la Proteccién al usuario H66
IN14 Slstemas_ ,de Soporte_a proceso (_:obro HO7
Informacion persuasivo y co-activo
IN15 Slstemasf ,de Soportg al proceso de gestion en H17
Informacion territorio
IN16 Slstemas_ ,de Soporte al proceso de defensa HO7
Informacion
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IN17 Slstemas_ ’de Soporte administrativo
Informacion
IN18 Slstemas_ d N Soporte transversal H55, H63, H64
Informacién
IN19 Informacion Dlagn_ostlco del gestado ag:}ual de la HO5
seguridad de la informacion
IN20 Informacién plseno d.e, la seguridad de HO5
informacion
IN21 Informacion Implementacmn'de las pc_Jlltlcas de HO5
seguridad de la informacion
IN22 Informacion Audltorlg fje seguridad de la HO5
informacion
Informacion
IN23 Sistemas de Continuidad de negocio HO5
Informacion
IN24 | Usoy Apropiacion Capacitacion sobre servicios de HO8, H26
informacion y tecnolégicos
IN25 Uso y Apropiacion Gestion del cambio HO08
IN26 Uso y Apropiacion Plataforma de e-learning H8, H26, H55
IN27 Informacion Gestion del conocimiento H37
Informacion
IN28 Sistemas de Integracion e Interoperabilidad H10
Informacion
IN29 Slstemas_ d € Automatizacion de procesos H67
Informacion
Sistemas de Implementacion de los
IN30 Informacion procedimientos de la Entidad He7

A continuacion, se presentas las brechas:

Bl

Brecha

Ausencia parcial de
procesos
implementados para el
aseguramiento de la
calidad en la
informacion

Tabla 11 Brechas identificadas

Descripcion

Los controles actuales establecidos sobre los
sistemas de informacién tienen como principal
motivacion el cumplimiento (normativo) y la
precisién en los datos. Sin embargo, la ausencia
de una politica transversal que haga una
declaracién de alto nivel de los atributos de
calidad (continuidad, accesibilidad, seguridad,
oportunidad y pertinencia) y los procesos que

Oportunidad
asociada

ING
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Id

B2

B3

B4

B5

B6

B7

B8

Brecha
Falta de una
capacidad analitica
para el negocio
Insuficiencia en

informacion de soporte
a la misionalidad

Bajo grado de
aseguramiento en la
calidad y seguridad de
la informacién

Inexistencia de
ejercicios de
arquitectura
empresarial

Obsolescencia ylo
falta de equipos de
computo y moviles

Aseguramiento de la
gestion de los servicios
de TI

Falta de Integracion de
sistemas de
informacion de soporte

El empleo

es de todos

Mintrabajo
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Descripcién

las aseguran, no facilita la implementaciéon de
nuevos objetivos sobre los servicios de
informacion ofrecidos.

Uno de los usos estratégico de las TIC en las
organizaciones tiene que ver con habilitar la
toma de decisiones estratégicas/operativas a
través de informacion. Para ello, las
organizaciones implementan habilidades que
les permite procesar la informacion de una
forma que, posteriormente, ayudara a tomar
mejores decisiones y a obtener mejores
resultados

La Entidad no posee de -capacidades
especificas de Tl que entreguen a los usuarios
gque participan en la realizacion de
investigaciones, herramientas para el cruce de
informacién selectiva ni que apoye la gestion del
conocimiento.

A pesar de que la Entidad cuenta con una
politica alrededor de la seguridad de la
informacion, es necesario fortalecer los
esfuerzos actuales en esta materia, debido a
gue la ausencia de controles evidencia una baja
implementacion de tal politica.

El disefio organizacional a través de
capacidades como la arquitectura empresarial,
guia transformaciones de forma oportuna,
alienadas a la estrategia y de manera expedita.
Una capacidad de arquitectura empresarial, al
ser un ciclo de mejora continua, cabe dentro del
ciclo PHVA adoptado por el sistema de gestion
en la Entidad. Por su parte el Ministerio de las
Tecnologias y Comunicaciones (MINTIC) brinda
un marco en este sentido para la Entidades que,
al ser implementado, habilita la transformacion
digital en la Entidad acorde a su quehacer y
estrategia.

Para las personas que realizan trabajo de
campo en las Cajas de compensacién es
necesario tecnologia moévil que les permita
realizar mejor sus actividades.

La falta de un plan de continuidad del negocio y
un establecimiento de modelo operativo por
capacidades de TI, no permiten gestionar
adecuadamente los servicios de Tl de acuerdo
con las necesidades del negocio

Se evidencia la necesidad por parte de las areas
de la Entidad del disefio y ejecucion de
proyectos de integracion con distintos sistemas
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Brecha
a la gestion
documental.
Ausencia de

oportunidad en el

B9  mejoramiento
funcional a sistemas
de informacién.

Carencia de una
B10 | estrategia paraelusoy
la apropiacion

Debilidades en la
B11 automatizacién de
procesos de la entidad
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Descripcién

proceso de gestion documental.

La Entidad realiza hoy en dia actividades de
analisis, documentaciéon y especificacién de
requerimientos de manera separada por cada
sistema de informacién. Sin embargo, y por
distintas razones, la oportunidad en la puesta en
marcha de los cambios solicitados por las areas
usuario no es la requerida para dar soporte a
necesidades del negocio, en especial en lo que
tiene que ver con la gestion documental y de
procesos. También es parte la brecha que los
requerimientos no se expresen de manera clara;
aunque existen diversas técnicas, notaciones y
métodos, no son utilizados de forma correcta
por su complejidad, llegan a ser
incomprensibles para los usuarios, no
representan un estandar entre los grupos
involucrados en el desarrollo y algunas veces no
reflejan la realidad.

La Entidad desarrolla planes de capacitacion al
interior sobre el uso de la tecnologia dispuesta
a los Usuarios. Sin embrago no se evidencio6 la
realizacion de acciones para asegurar que los
cambios generados por las iniciativas de TI
sean implementados de forma ordenada,
controlada y sistemética. Tampoco la gestion de
los impactos derivados de la implantacién de
estas iniciativas a través de un Plan de Gestion
de Cambio. Finalmente, tampoco se
evidenciaron indicadores de impacto del uso y
apropiacion de las TIC

La Entidad ha trabajado en la automatizacion de
procesos a través de la incorporacion de
actividades dentro de procesos de la entidad,
pero requiere de una herramienta que apoye los
flujos completos de informacién.
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9 Vision estratégica de TI

Una vez se ha realizado un analisis de la situacion actual desde el enfoque del
marco de Referencia de MINTIC, un entendimiento estratégico y una identificacion
de brechas, se propone la estrategia de Tl alineada a lo anterior.

En este capitulo se presenta la visidbn estratégica de las Tecnologias de la
Informaciébn que se proyecta para los siguientes cuatro afios en la
Superintendencia del Subsidio Familiar, de tal manera que se encuentre alineada
con la estrategia institucional y sectorial, logrando que la tecnologia contribuya a

la consecucion de los objetivos y metas propuestas para la SuperSubsidio.

9.1 Mision y Vision de Tl

La mision de TI es: “Aplicar tecnologias de la informacion innovadoras a la
inspeccion, vigilancia y control sobre los servicios y recursos del Sistema del
Subsidio Familiar, gestionando su desarrollo, uso y apropiacion para la entidad y
grupos de valor, prestando para ello servicios acordes a sus principios, politicas y

necesidades.”

Por su parte la visién de Tl durante el cuatrienio es: “En el 2023, ser reconocidos
como referente en el sector trabajo por la gestion eficiente y de calidad de servicios
digitales y de informacion orientados a fortalecer el modelo de inspeccion,
vigilancia y control sobre los servicios y recursos del Sistema del Subsidio

Familiar.”

9.2 Objetivos y metas estratégicas de TI
Con el fin de alcanzar la visibn propuesta para el 2023 se plantearon siete
objetivos, los cuales aportan a los cuatro objetivos estratégicos determinados por
la SuperSubsidio, y 9 metas que permiten la realizaciéon de los objetivos. La
siguiente tabla describe los objetivos y metas propuestos para TlI.
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Tabla 12 Objetivos y metas de Tl para el cuatrienio

Objetivos

ID Objetivo entidad
Objetivo asociados

Nombre ID, Meta Nombre

Desarrollar y
fortalecer el sistema

de inspeccion, Ajustar, implementar

vigilancia v control a y mantener la Mejorar las capacidades organizacionales de Tl, asegurando el adecuado
OETIO1 grlancia y estrategia y gobierno | MEO1 aprovisionamiento del talento humano y los recursos necesarios para ofrecer los
través de buenas ; i L L c .
de TI, en alineacion servicios de TI e institucionales apoyados con tecnologia, de la entidad.

practicas y altos
estandares de
calidad.

con la institucional.

Preservar la
estabilidad, seguridad
y confianza  del
Sistema del Subsidio
OETIO2 Familiar, con una
sélida orientacién a la
atenciéon de usuarios
y la participacion de la
ciudadania.

Fortalecer la gestion
y el aprovechamiento
de la informacion y la
consolidacion de la
estrategia de datos
abiertos.

Fortalecer los ambientes de certificacién con destino a las CCF, con el propésito de
MEO4 facilitar la validacion de la informacion reportada, lo mismo que el uso de SIGER
para permitir escenarios de informacién que contribuya a la gestion de las CCF
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Mejoramiento de sistemas de informacion orientados al uso de nuevas tecnologias

MEOS y actualizacién de funcionalidades.
Desarrollar estrategias de difusion y promocion de la informacién generada por la
MEO9 Entidad, incluidos los datos abiertos, con el fin de que la ciudadania tenga una mayor

comprension de la inspeccion, vigilancia y control del Sistema del Subsidio Familiar,
asi como de los beneficios de uso y aprovechamiento de la informacion.
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Habilitar las
capacidades y
servicios de
tecnologia o . . o
Desarrollar un d Definir, disefiar e implementar al menos tres (3) capacidades organizacionales en
.- | necesarios para - - . s e >
modelo gestion | . Tl, que habiliten los servicios de tecnolégicos e institucionales en cuanto a la mejora
OETIO3 - : impulsar las | MEO2 P > S N o X
sostenible, efectivo, f . de indices de transformacion digital, eficiencia, participacion ciudadana vy
confiable y medible trans ormaciones . en transparencia del MIPG.
la SuperSubsidio, asi
como la eficiencia y
transparencia de la
Entidad.
Preservar la
estabilidad, seguridad Fortalecer la gestion
y confianza ~ del de los sgrvicios
OETI04 g:rﬁlri?rl deLinbsl'ﬁ:g tecnoloégicos MEO6 Evaluar, ajustar e implementar el 100% de la politica de seguridad de la informacién
o . L (capacidad, de la Entidad.
solida orientacion a la inuidad
atenciéon de usuarios cpntlnw a y
R disponibilidad)
y la participacion de la
ciudadania.
Preservar la
estabilidad, seguridad
y confianza  del | Gestionar y
Sistema del Subsidio | mantener el sistema ; : o - ' . o
OETIOS Familiar, con una|de gestion de | MEOSG Eg?;uzgtﬁigztare|mplementar el 100% de la politica de seguridad de la informacion
sélida orientacion a la | seguridad de )
atencion de usuarios | informacion.
y la participacion de la
ciudadania.
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Desarrollar capacitaciones virtuales de los sistemas de informacién prioritarios para
MEOQO7 .
la Entidad.
Desarrollar la gestion Fomentar el uso
del conocimiento y la apropiacién de Iag
OETI06 L?:ﬁ;’\?::g:l como TIC, la consolidacion
. . Y de cultura y
dinamizador de formacion digital
nuestra vision gital. Apoyar la gestién del conocimiento en la Entidad, disefiando, implementando y
MEOQO8 o L
evaluando un (1) proceso de gestion del conocimiento de la OAJ
Generar  sinergias
con las entidades
Desarrollar un involucradas en el
modelo estion Sistema del Subsidio Disefiar, implementar y gobernar la Arquitectura de sistemas de informacién a partir
OETIO7 sostenible e?ectivo Familiar y con | MEO9 de principios y politicas aplicables que promuevan el intercambio de informacién con
confiable y medible terceros para al menos tres actores.
contribuir a la
transformacion digital
del Estado
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9.3 Modelo de gestion para los dominios del MRAE

A partir de la evaluacién sobre la aplicacion del MRAE en la SuperSubsidio (ver
secciones 6.1.2 a 6.6 en este documento), a través de la cual se determind y
consolido la linea base del grado de madurez en todos sus dominios, y el modelo
de gestion del TI promovido por el Ministerio de las tecnologias y comunicaciones
IT4+ (https://bit.ly/2VIMJ37) a través del cual se ofrece a las entidades publicas
del pais su modelo de gestion, con el que busca que la tecnologia contribuya al
mejoramiento de la gestion, apoyando los procesos para alcanzar una mayor
eficiencia y transparencia en su ejecucion, para que facilite la administracion y el
control de los recursos y para que brinde informacion objetiva y oportuna para la
toma de decisiones en todos los niveles, se analizg, disefié y modelé el conjunto
de actividades relevantes que contribuyen al desarrollo de los objetivos del PETI,
con el proposito de inducir mejoras en la gestion de Tl y asi avanzar en el grado
de madurez del MRAE en la SuperSubsidio. A continuacién, se muestran los
metamodelos para cada uno de los dominios del MRAE:

9.3.1 Estrategiade Tl

Avanzando hacia una estrategia de Tl alineada a la estrategia organizacional, el
siguiente modelo de naturaleza ciclica, propone el conjunto de actividades que
permitirdn la mejora continua del modelo de gestion en TI, basado en las
necesidades y proyectos institucionales y su correspondiente involucramiento
desde TI para garantizar el valor estratégico de la capacidad y la inversion en
tecnologia realizada. Dentro de las mejoras al modelo de gestion de Tl, se propone
realizar la evaluacion de capacidades nuevas o a modificar, sus recursos y talento
humano necesarias para su realizacion efectiva. Finalmente, las brechas
identificadas para la puesta en marcha de las capacidades, incluyendo sus metas

e indicadores, seran insumo para la construccion de:
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e Planeacion estratégica de gestion de TI

e Portafolio de planes y proyectos

e Portafolio de servicios

e Plan de Continuidad de TI

A continuacion, se presenta el modelo:

Ajustar, implementar y mantener la estrategia y gobierno de T, en alineacién con la institucional. ®
Introducir mejoras al proceso de Evaluar y monitorear las capacidades
gestién de los proyectos deTt, | organizacionales Tl , asegurando el
gestiondndolos basadr:) en una practica Indicadores de éxito, riesgos adecuado aprovisionamiento del
reconocida. talento humano y los recursos
[ )
| Mejoras Indicadores
i
i
Maonitorear y hacer seguimiento a la Establecer indicadores de alcance,
ejecucion a los proyectos de Tl para e tiempo, costo y calidad sobre los
identificar desviaciones y tomar las Metas proyectos de Tl

acciones correctivas pertinentes.

llustracién 20 Modelo propuesto para dominio estrategia de Tl

9.3.2 Gobierno de TI

Estrechamente ligada a las actividades en el modelo de estrategia de TI, en el
dominio de gobierno de Tl se propone también de naturaleza ciclica en el marco
de la mejora continua, el modelo que implementara y gestionara las capacidades
y su composicion definidas en la estrategia de TI. Para ello, los procesos de Tl que
implementan el portafolio de servicios seran realizados y monitoreados usando las
capacidades definidas. Es importante resaltar que en este modelo ademas se
propone la realizacion de actividades que permitan monitorear la efectiva
implementacion de las politicas de seguridad de la informacion en los servicios
prestados desde TI, siendo evaluadas y ajustadas segun sea el caso. Este modelo
sera insumo para mejoras a:

e Estructura de Tl y procesos

e Toma de decisiones
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e (Gestion de relaciones con otras areas y entidades

A continuacion, se presenta el modelo:

Habilitar las capacidades y servicios de tecnologia necesarios para impulsar las transformaciones en la Supersubsidio, asi &
como |a eficiencia y transparencia de |a Entidad.

Definir, disefar e implementar capacidades Actualizar y monitorear el portafolio de
organizacionales en TI, que habilitenlos _ servicios de Tl de la Entidad.

servicios de tecnolégicos e institucionales | prachas en servicios

Mejoras en servicios Tl

@

Gesﬁnnary mantener el sistema de gestion de seguridad de informacién.
|

! 5
| i
| i
| :
' i
|
| :
IMide y evalua i

1

¥ p
Relizar estudio de ciberseguridad, ) Evaluar, ajusta_r_e
enfocado a la proteccién de informacisn =~~~ lmplement:jxr la politica de
mediante el tratamiento y supervision de | piagnésitico y recomendaciones seguridad de la
amenazas informacion de la Entidad.

llustracién 21 Modelo propuesto para dominio gobierno de Tl
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Grupa Usay

Grups Sendcas Grupe
i ratl

Arqu

Grupa de

Rectura |

Lider Equipc GTSS y

mesa de ayuda

Junior SIMON

Desarralla SIMON

Platafarma

Tipo de personal

Migrar a otra
drea

i
cientifica de datos
Senlcr

llustracién 22 Modelo propuesto para estructura organizacional de la Oficina TIC

9.3.3 Gestion de informacién

Este modelo busca promover esencialmente un mayor grado de uso y

aprovechamiento de la informacion. Este modelo de gestion propone para tal, la

realizacion del disefio de arquitectura de informacion para el cumplimiento de los

lineamientos del MRAE y sus consecuentes implementaciones en los sistemas de

informacion. En especial en este trabajo, se incluye como actividad recurrente

(siendo esta actividad ya realizada por la SSF) el fortalecimiento de ambientes de

pruebas y certificacion orientado a las CCF. Finalmente, en alineacion con posibles

estrategias en el dominio de uso y apropiacion, se propone la realizacién tanto de
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capacitaciones sobre las implementaciones a que dé lugar como la difusion de

estas. Este modelo es insumo para mejoras en el disefio de informacién que

implementa caracteristicas tales como:

e Informacion como bien publico

e Informacién como servicio

A continuacion, se presenta el modelo:

acién de Lir
MREA arquitectura informacion

1
'l
[
1

1
Politicas en el disgfio de informacion
1
{

Disefar, implementar y gobernar
la Arquitectura de Informacién

-

Fortalecer la gestién y el aprovechamiento de la informacién y la consolidacién de |a estrategia de datos abiertos. ®

Mejoramiento de sistemas de

informacién estratégicos y
misionales orientados al uso de
nuevas tecnologias

Métricas de calidad de la informacién

Fortalecer los ambientes de
certificacion con destino a las
CCF, con el proposito de facilitar

la validacion de la informacién

Capacitacion en el yso de los sistemas informacion

Desarrollar estrategias de
difusién y promocién de la
~ " informacién generada por la
Entidad.

Capacitacién en el uso de los ambientes

llustracién 23 Modelo propuesto para dominio informacion

9.3.4 Sistemas de informacién

Los requisitos provenientes tanto la implementacion de mejoras a los sistemas de

informacién para la implementacion de arquitectura de informaciéon, como los

derivados de cambios normativos y necesidades propias para el ejercicio de las

funciones misionales (apoyo a los procesos), son relevantes para la construccion

del disefio de arquitectura de los sistemas de informacién. Este modelo de

naturaleza ciclica propone implementar mejoras que favorecera:

e Implementar mejoras a la arquitectura de sistemas de informacion

e Implementar mejoras al desarrollo y mantenimiento

A continuacion, se presenta el modelo:
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Generar sinergias con las entidades involucradas en el Sistema del Subsido Familiar y con terceros para contribuir a la
transformacion digital del Estado

Gestidn de requisitos y
necesidades sobre
procesos {informacion)

Requerimientos funcionales y no funcionales para los sistemas informacion

Gestion de la demanda Disefar, implementar y
sobre sistemas de gobernar la Arquitectura
informacién Plan para el desarrollo de funcionalidades ~ desistemas de
informacion a partir de
) principios y politicas
|
- } Disefio arquitectura
i v
- Mejoramiento de sistemas de
: informacion estratégicos y
. misionales orientados al uso

Despliegue y puesta en marcha de mejoras de nuevas tecnologias

®

llustracién 24 Modelo propuesto para dominio sistemas de informacion

9.3.5 Servicios tecnolégicos

Esta propuesta concentra su disefio en la orientacion a capacidades en mejora
continua para la definicion, disefio e implementacion de los servicios tecnoldgicos
de la SSF a través de practicas reconocidas segun sea aplicables. Para ello, el
modelo parte de las metas establecidas para los servicios de Tl (acuerdos de
niveles de servicio) con el fin de evaluar la suficiencia de las capacidades actuales
en términos de procesos, recursos y talento humano. Teniendo la linea base fruto
de la evaluacion, se concluyen necesidades que guiaran las mejoras en el disefio
de servicios y capacidades con base al marco que dan los lineamientos del MRAE,

para el dominio y las necesidades de continuidad y disponibilidad que el ejercicio

de la misionalidad requiera. A continuacion, se presenta el modelo:
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Fortalecer la gestion de los servicios tecnolégicos (capacidad, continuidad y disponibilidad)

Actualizar e implementar la
implementacion del PETI para
actualizar/crear/eliminar
servicios del catalogo de TI

Y

Evaluar y mejorar las
___________________ » Capacidades de Tl para
Metas T1 dar soporte al PETI

: ¥
E“'E‘;r_ la |ncnrp|nracu:|_1'de dlas Disefar los servicios
P enicios de i | Cardlogo de semicios T1 | S Tl con base alos
aanilialicls 9 lineamientos del MREA

I
I Requerimientos
¥

Actualizar e implementar

el Plan de Continuidad del

negocio, priorizando los
servicios misionales

I
I Iniciativas Tl | Mecesidades de capacidades

@

llustracién 25 Modelo propuesto para dominio servicios tecnoldgicos

9.3.6 Uso y apropiacion

Definir, disefiar, mejorar y mantener una estrategia para el uso y la apropiacion de

las TIC, apoyandose en un proceso de gestion de conocimiento permitird una

mejora efectiva en el uso y la apropiacion de los usuarios finales de los servicios

puestos por Tl para el beneficio en su gestion. Este modelo parte de las

necesidades de formacion y de los lineamientos del MRAE en el dominio de uso y

apropiacion e informacion para elaborar un plan institucional de formacién que

haga uso de la gestion del conocimiento que se produce en la SSF y su posterior

evaluaciéon de impacto sobre los indicadores del dominio. Este modelo de

naturaleza ciclica propone implementar mejoras que favorecera:

e Capacitacion sobre servicios de informacion y tecnologicos.

e Plan institucional para favorecer la Gestién del conocimiento para el usoy la

apropiacion de las tecnologias de 4RI, para aumentar las capacidades de

los diferentes equipos de trabajo, a través de diferentes modalidades

(charlas presenciales o virtuales, cursos, apoyo de expertos, entre otros).
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» Propiciar procesos de innovacion en el uso de tecnologias de la informacion
como valor agregado a la informacion disponible hacia la apertura de datos

y ambientes de participacion ciudadana.

Finalmente, es importante aclarar que un ejercicio de arquitectura empresarial para
la implementacion del MRAE, complementara este trabajo al incluir la disciplina de
arquitectura empresarial como capacidad organizacional, cubriendo dimensiones

distintas a las aqui propuestas en el marco del PETI.
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10 Modelo de planeacion de Ti

El contenido encontrado en este capitulo 10, esta relacionado con la presentacion
de las fichas de cada uno de los proyectos identificados para cerrar las brechas
descritas previamente en este documento, el mapa de ruta de los préximos cuatro
afnos, el esquema de seguimiento del PETI y el plan de comunicaciones para el
PETI.

10.1 Definicion de los proyectos del PETI

Los proyectos de este Plan Estratégico de Tecnologias de la Informacion de la
Superintendencia del Subsidio Familiar, pretenden cerrar las brechas identificadas
en las fase de construccion del documento, con este objetivo se proponen 30

iniciativas que se encuentran agrupadas en 10 proyectos propuestos.
A continuacién, se presentaran las fichas de detalle de cada uno de los proyectos.

Proyecto PTIO1 — Mejoras al gobierno y la gestion de Tl enfocadas a decisién

basada en informaciéon

Tabla 13 Proyecto PTI01 — Mejoras al gobierno y la gestién de Tl enfocadas a decision basada en
informacion.
Ficha de Proyecto PTIO1

Adelantar las mejoras al gobierno y la gestion de Tl a través de la implementacion de los siguientes
DL EI componentes e iniciativas.
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Ficha de Proyecto PTIO1
Nombre Mejoras al gobierno gestion de Tl enfocadas a decisiéon basada en informacion.

L Nombre L ID Metas
ID Iniciativa o Descripcion -
Iniciativa estrategicas

Estrategia, Desarrollo de las metodologias e instrumentos de
Gobierno de | gobierno digital del area TIC, Estrategia y Gobierno de TI, MEO2
Ty Elaboracién de la documentacién a nivel de planes,
Trasformacion | acciones y seguimiento a las auditorias del area TIC,
Digital Planeacion estratégica de la implementacién de las

tecnologias de la informacién, arquitectura empresarial y
la transformacion digital desde la oficina de las tecnologias
de la informacién y las comunicaciones de la
Superintendencia del Subsidio Familiar, Adopcién e
implementacion de politicas y lineamientos del dominio de
gobierno de tecnologias de la informacion en desarrollo de
la estrategia de gobierno digital para las entidades
publicas, Ejercicio de arquitectura empresarial y plan
institucional de transformacion digital, Gerencia de
proyectos con componente de tecnologia en servicios de
tecnologias de la informacién, arquitectura empresarial y
transformacion digital

Costo
CRnECM Total $ 825.100.000
total

INCERIGT@ Oficina TIC

Fase |: febrero a diciembre 2020

Fase IlI: febrero a diciembre 2021

Fechas
CHnECES Fase |l enero a diciembre 2022

Fase IV: enero a diciembre 2023

Proyecto PTIO2 — Modernizacién de la infraestructura de los servicios de TI.

Tabla 14 Proyecto PTI02 — Modernizacion de la infraestructura de los servicios de TI.

Ficha de Proyecto PTI02
Nombre Modernizacion de la infraestructura de los servicios de TI.

Adelantar la modernizacion de la infraestructura de los servicios de Tl a través de la implementacién de
DI glo[dle]al l0S siguientes componentes e iniciativas.
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Ficha de Proyecto PTI02

Nombre Modernizacion de la infraestructura de los servicios de TI.

INO2

ID Iniciativa

Nombre
Iniciativa

Infraestructura
de Tl

Descripcion

Desarrollo de procesos de mejora para soluciones
informaticas de la Superintendencia del Subsidio Familiar,
Adecuacion de la infraestructura central de computo de la
SSF, con el fin de potenciar los sistemas de informacion
de la Superintendencia del Subsidio Familiar,
Reconfiguracion 'y ajustes de seguridad de Ila
infraestructura de  telecomunicaciones actual vy
oportunidades de mejora para la arquitectura de red de la
Superintendencia del Subsidio Familiar, Mejoramiento de
equipos de cémputo

Mejoramiento de las salas de audiencia, Mejoramiento en
el control de acceso a las instalaciones de la SSF,
Habilitacion y potencializacion en capacidad y desempefio
de equipos servidores, Renovacion de productos y
servicios Microsoft Assurance, Soporte Premier Microsoft
para la infraestructura Tecnolégica, Alojamiento de
infraestructura en modelo de nube Privada - IFX,
Mantenimiento y  renovacion del sistema de
comunicaciones  telefénico, Orientacién en la
implementacion de politicas y lineamientos del dominio de
infraestructura tecnolégica y la gestiéon de capacidad y de
disponibilidad de soporte a los servicios de tecnologias de
la informacion

Gestion y atencion de incidentes de la infraestructura
tecnolégica de la entidad, Gestién la infraestructura
tecnolégica de la entidad, dispuesta en nube publica y
privada, que respalda los servicios de tecnologias de la
informacion en la entidad, Atencibn a fallas,
configuraciones de equipos, recuperacion de informacion
y copias de respaldo, entre otros, a usuario final de la
superintendencia del subsidio familiar.

ID Metas
estratégicas

MEO2

INO3

Gestion de
servicios de TI

Lineamientos para la gestion de activos y soporte de Tl de
acuerdo con las capacidades tecnolégicas definidas de la
SSF

MEO2

Costo
il Total $5.816.944.250
total

INCERIG[ST@ Oficina TIC

Fase I: agosto a octubre 2020

Fechas Fase Il: febrero a diciembre 2021
SimELEe Fase lll: mayo a diciembre 2022

Fase IV: enero a diciembre 2023
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Proyecto PTIO3 - Disefio organizacional (Arquitectura

Empresarial)
96

Tabla 15 Proyecto PTI03 — Disefio organizacional basado en Tl (Arquitectura Empresarial).

Ficha de Proyecto PTIO3
Disefio organizacional basado en Tl (Arquitectura Empresarial).
Realizar el disefio organizacional de la SSF a través de la implementacion de los siguientes componentes

Nombre

e iniciativas.

Nombre

ID Iniciativa o
Iniciativa

Empresarial
(de Tly
misional) en
la SSF

Descripcién

Arquitectura

Descripcion

Disefio, construccion y documentacion de los proyectos a

cargo de OTIC, conforme con lineamientos de arquitectura
empresarial, en desarrollo de la arquitectura objetivo
identificada para la Entidad, Desarrollar un ejercicio de
Arquitectura Empresarial para la gestion de la informacion
en los procesos misionales, Definicién e implementacion
del modelo de arquitectura de software, en el dominio de
sistemas de informacion, para fortalecer el disefio y
desarrollo de software, Arquitectura de informacion vy el
desarrollo de lineamientos de arquitectura empresarial
aplicables en la entidad, Desarrollo de un ejercicio de
arquitectura empresarial como arquitecto lider, Desarrollo
de proyectos de arquitectura empresarial en el marco
normativo y juridico aplicable a la entidad, Implementacion
de proyecto de Arquitectura Empresarial (AE) para la
definicion de capacidades institucionales en
infraestructura y/o sistemas de informacion, Realizar
ejercicios de Arquitectura Empresarial estratégico cuyo
alcance sean las capacidades de arquitectura e
institucionales.

ID Metas
estratégicas

INO5 Modelo de
capacidades

de TI

Identificar, caracterizar e implementar las capacidades de
Tl (tecnolégicas), en el marco del modelo de operacién por
capacidades, Definir el modelo de mejora continua de la
gestion de TI, incluyendo los indicadores pertinentes (CMI)
que permitan realizar la evaluacion de la gestion

MEO1

Costo
estimado
total

Total $1.225.280.000

Area lider

Oficina TIC, con el concurso de la OAP y las areas misionales

Fechas
estimadas

Fase I: enero a diciembre 2022
Fase Il: enero a diciembre 2023
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Proyecto PTI04 — Mejor uso y aprovechamiento de la informacién
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Tabla 16 Proyecto PTI04 — Mejor uso y aprovechamiento de la informacién.

Ficha de Proyecto PTIO4
Nombre Mejor uso y aprovechamiento de la informacion.

Realizar las actividades que permitan realizar un mejor uso y aprovechamiento de la informacién a
través de la implementacion de los siguientes componentes e iniciativas.

Nombre ID Metas

ID Iniciativa Descripcion

Descripcion Iniciativa estratégicas

INO6 Aprovechamiento | Diagnéstico y  elaboracibn de  procesos vy MEO4
de informacion procedimientos, metodologias e instrumentos en
analitica de datos.

Costo
CRnERM Total $661.500.000
total

INGEVIGEI@ Oficina TIC vy las areas misionales

Fase |: mayo a julio 2020
Fechas Fase II: febrero a diciembre 2021

ClYECERS Fase |ll: enero a diciembre 2022

Fase IV: enero a diciembre 2023

Proyecto PTIO5 — Evolucion para modernizacion de los sistemas de

informacion.

Tabla 17 Proyecto PTIO5 — Evolucién para modernizacién de los sistemas de informacién.

Ficha de Proyecto PTI05
Nombre Evolucién para modernizacién de los sistemas de informacion.

. Nombre L ID Metas
ID Iniciativa L Descripcion P
Iniciativa estratégicas

Descripcion e~ ; i : -

Soporte a la Optimizacion y mejora del sistema de informacion MEOQ5
gestion con las | Gerencial SIREVAC/SIMON, Optimizacion y mejora del
CCF sistema de informacion  Gerencial = SIGER,
INO7 Requerimientos SIGER, Herramienta de inteligencia de

negocios, Interaccién con el usuario, Requerimientos y
pruebas de software, Soporte y licenciamiento
Microstrategy

Modernizar los sistemas de informacion de la Superintendencia del Subsidio Familiar a través de la
implementacién de los siguientes componentes e iniciativas.
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Ficha de Proyecto PTI05
Evolucién para modernizacion de los sistemas de informacion.

El empleo
es de todos

Mintrabajo
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Soporte al Diagnéstico para el sistema de Informacion GTSS, MEO5
proceso gestion | Soporte para los sistemas de Informacion,
documental mantenimiento, optimizacion y mejoramiento a los
INO8 procedimientos implementados en el sistema - GTSS,
construido sobre la plataforma Esigna, Renovacion y
licenciamiento del Sistema de Gestibn Documental
GTSS
Soporte a la MEO5
gestion con el Soporte y mantenimiento del Portal Corporativo y la
ciudadano intranet, Administracion de la sede electrénica de la
Superintendencia, su desarrollo y gestion de la
INO9 plataforma tecnoldgica conforme con los lineamientos
de MiInTIC, Soporte para los sistemas de informacion,
actualizacion y mantenimiento de la APP para
dispositivos méviles
Apoyo Diagnostico y desarrollo de las aplicaciones, Pruebas MEO5
transversal alos | de calidad de software de las aplicaciones,
sistemas de Coordinaciéon y seguimiento a los desarrollos de
informacién software, con el uso de metodologias para el
aprovechamiento de nuevas técnicas y plataformas
respecto a los aplicativos misionales de la Entidad,
Gestion de los procesos scrum, de productos y
desarrollos relacionados con las aplicaciones de la
Superintendencia del Subsidio Familiar, Apoyar la
IN10 g .
gestion de las bases de datos para garantizar
disponibilidad, confiabilidad e integridad de la
informacién, asi como del mantenimiento y su
seguridad, Desarrollo de herramientas de IVC y gestion
documental, Desarrollo de ETLs y procedimientos
almacenados, administracion y mejora a los sistemas
de informacion, Desarrollo de las aplicaciones
misionales, mejora a los desarrollos actuales y nuevos
proyectos de desarrollo.
Soporte a la Elaboracion de los estudios previos y de mercado, para MEO5
contratacion la contratacion de todas las necesidades de la Oficinas
IN11 TIC
Soporte al Sistematizar los procedimientos de Talento Humano, MEO5
talento humano
IN12
Soporte a la Desarrollo de un nuevo sistema de proteccion al MEO5
Proteccion al usuario
IN13 usuario
Soporte a Sistema de informacién para cobro coactivo y acuerdo MEO5
IN14 proceso cobro de pago, Sistema para alertas para cobro persuasivo y

persuasivo y
coactivo

coactivo y de liquidador de intereses y calculo.
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Ficha de Proyecto PTI05

Nombre Evolucién para modernizacion de los sistemas de informacion.
Soporte al Uso de aplicaciones méviles para uso en "territorio" MEO5
proceso de para la captura de informacion de visita. 99
IN15 gestion en
territorio
Soporte al Generar alertas en el proceso de Defensa, MEO5
proceso de especialmente sobre los tramites que se generen con
IN16 defensa el fin de resolver algin asunto dentro del proceso
juridico.
Soporte Mejoramiento del flujo de informacién (contratos y MEO5
administrativo administrativa) para seguimiento del plan de
IN17 adquisiciones
Soporte Licencias de correo electrénico y servicios conexos MEO5
transversal Office 365, Apoyo a la gestién para la disponibilidad,
IN18 acceso, uso y apropiacion de herramientas de ofimatica
y componentes tecnolégicos en la superintendencia del
subsidio familiar

Costo
il Total $ 6.125.330.893
total

INCERICEI@ Oficina TIC y areas involucradas

Fase I: enero a diciembre 2020
Fechas Fase IlI: febrero a diciembre 2021

CHINECERS Fase |l: febrero a diciembre 2022

Fase IV: enero a diciembre 2023

Proyecto PTIO6 — Mejoramiento de la seguridad y acceso de lainformacién

Tabla 18 Proyecto PTI06 — Mejoramiento de la seguridad y acceso de la informacion.
Ficha de Proyecto PTI06
Nombre Mejoramiento de la seguridad y acceso de la informacion.

Realizar las actividades que permitan realizar un mejor uso y aprovechamiento de la informacion a
través de la implementacion de los siguientes componentes e iniciativas.

ID Metas

ID Iniciativa Nombre Iniciativa Descripcion P
estratégicas

Descripcion Diagndstico del Anélisis .de vulnerapilidades, Ethical Hacking y
estado actual de la | Diagnésticoy evaluacion del SGSPI, dentro del ciclo
seguridad de la | de mejora continua de los controles implementados
informacion en la entidad
IN20 Disefio de la | Planeacion, coordinacién y administracién de los MEO6
seguridad de | procesos de seguridad informatica, Implementacion
informacion y supervision del cumplimiento de las politicas de

seguridad de la informacién y de difundir la cultura
de seguridad informéatica a nivel institucional.
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Ficha de Proyecto PTI06
Mejoramiento de la seguridad y acceso de la informacion.

IN21

Implementacion
las  politicas
seguridad  de
informacion

de
de
la

Ampliacion de controles de 1S0:27001,
correspondiente a la Cuarta Fase del Plan de
Gestion de Seguridad de la Informacion (PGSI), con
la implementacion, revision y mejora continua de los
existentes, para el fortalecimiento de la Arquitectura
Empresarial, Implementaciéon, mantenimiento vy
mejora continua de la politica de seguridad digital y
el MSPI de la SSF, implementacion, actualizacién y
operacion de SGSPI de la Entidad respecto al
desarrollo de sistemas de informacion, la gestion de
bases de datos y la continuidad del negocio,
solucién tipo Firewall (software / hardware) que
incluye los servicios de implementacion, puesta en
marcha, administraciéon, soporte y mantenimiento
para diferentes niveles de proteccion, Solucién de
un (1) Data Base Firewall (DBF), que incluye los
servicios de implementacion, puesta en marcha,
administracion, soporte, mantenimiento  y
licenciamiento, Soporte y evaluacién de los
sistemas de informacion de la Entidad, conforme el
modelo de seguridad y privacidad de la informacion
de la Entidad, Solucion a las vulnerabilidades
encontradas en el diagndstico del estado actual de
la seguridad de la informacion, soporte instalacion y
mantenimiento de la herramienta ArcSigth,
Implementacion de controles de seguridad de la
informacién para sistemas de informacion de la
SSF, Actualizacién de libreria de Backup con base
en las acciones preventivas y correctivas en
seguridad de la Informacién, Apoyo a labores de
seguridad relacionadas con la politica de cédigo
seguro, Apoyo en aplicacion del Modelo de
seguridad y privacidad de la informacién de la SSF,
Mejora continua del modelo de seguridad y
privacidad de la Informacién, Plan de Remediacion
de Vulnerabilidades y mejoramiento de la
arquitectura de seguridad, Implementacion de
buenas practicas de seguridad de la informacién y
la gestion de la arquitectura de seguridad de la
informacién implementada en la entidad

MEO6

IN22

Auditoria
seguridad  de
informacion

de
la

Auditoria de la norma ISO 27001, Certificacion ISO
27001 y evaluacion de vulnerabilidades ethical
hacking

MEO6

IN23

Continuidad
negocio

de

Implementacion del sistema de gestion de
continuidad del negocio y plan de recuperacion de
desastres (DRP)

MEO6

Costo
estimado

total

Total $3.727.648.409,37

Area lider

Oficina TIC
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Ficha de Proyecto PTI06
Nombre Mejoramiento de la seguridad y acceso de la informacion.
Fase I. febrero a diciembre 2020

Fechas Fase Il febrero a diciembre 2021
CRNECERS Fase |ll: febrero a diciembre 2022
Fase IV: enero a diciembre 2023

Proyecto PTIO7 — Implementar una estrategia de gestion del cambio, que

incluya el uso y la apropiacién de la tecnologia.

Tabla 19 Proyecto PTIO7 — Implementar una estrategia de gestidon del cambio, que incluya el uso y

la apropiacién de la tecnologia.

Ficha de Proyecto PTIO7
Nombre Implementar una estrategia de gestiéon del cambio, que incluya el uso y la apropiacién de la tecnologia.

Realizar las actividades que permitan implementar una estrategia de gestion del cambio que incluya el
uso y la apropiacion de la tecnologia a través de la ejecucién de los siguientes componentes e iniciativas.

ID Iniciativa Nombre Iniciativa Descripcion = Met_as
estratégicas
IN24 Capacitacion sobre | Disefiar e implementar cursos virtuales sobre las MEOQ7
servicios de | principales funcionalidades de los diferentes
informacién y | sistemas de informacion
Descripcion tecnologicos
IN25 Gestion del cambio Diseflar e implementar una estrategia de uso y MEOQ7

apropiacion que incluya la gestién del cambio de la
gestién documental.

IN26 Plataforma de e- | soporte y licenciamiento para plataforma e-learning MEOQ7
learning Moodle de la Superintendencia del Subsidio
Familiar, Gestion de las plataformas de e-learning y
gestor de video y para la publicacion de contenido
del portal corporativo en la superintendencia del
subsidio familiar

Costo

C GO Total $311.800.000
total

INCENIGEI@ Oficina TIC, Secretaria General
Fase I: abril a diciembre 2020

Fechas Fase Il febrero a diciembre 2021
CRNECERS Fase |l: febrero a diciembre 2022
Fase IV: enero a diciembre 2023

Carrera 69 # 25 B — 44 pisos 3, 4 y 7 PBX: 3487800 Bogota Colombia
Linea Gratuita Nacional 018000910110 en Bogota D.C.: 3487777

www.ssf.gov.co -e-mail: ssf@ssf.gov.co


http://www.ssf.gov.co/

o El empleo trabaj
% es de todos Mintrabajo

@ SuperSubsidio

FO-PIN-CODO-004 Version 1

Proyecto PTIO8 — Mejor gestidén del conocimiento
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Tabla 20 Proyecto PTI08 — Mejor gestion del conocimiento.

Ficha de Iniciativa Inversion PTI08
(\[olgalo}d= Mejor gestidn del conocimiento.
Realizar las actividades que permitan disponer de una mejor gestiéon del conocimiento a través de la
implementacion de los siguientes componentes e iniciativas.

P4 ID Iniciativa e Descripcion o) 1Y iz
Descripcion Iniciativa P estratégicas
- Gestion del conocimiento para el uso y la publicacion de conceptos
Gestion del |.” = L . -
IN27 - juridicos, Disefar e implementar un proceso de gestion del MEO8
conocimiento S AN .
conocimiento juridico para la entidad.
Costo
. Total
estimado oitz] 0
total
INCENIGETEN OAJ con el concurso de la Oficina TIC.
Fech ..
echa Febrero a diciembre 2023
estimada

Proyecto PTIO9 - Integracidén e Interoperabilidad para la estrategia y la

gestion

Tabla 21 Proyecto PTI09 — Integracion e Interoperabilidad para la estrategia y la gestion.

Ficha de Proyecto PTI09

Nombre Integracion e Interoperabilidad para la estrategia y la gestion.

Realizar las actividades que permitan disponer de integracién e interoperabilidad para la estrategia y la
gestién a través de la implementacion de los siguientes componentes e iniciativas.

ID Iniciativa Nombre Iniciativa Descripcion - M,Gtas
estratégicas
Descripcion JNgR) Integracion e | Identificar nuevas fuentes de informacion externa MEQ9

Interoperabilidad para interoperar con las entidades y desarrollar los
protocolos de interoperabilidad para acceder a la
informacién, Desarrollo, actualizacion, integracién e
interoperabilidad de mddulos de procesamiento
para la implementacion de servicios 'y
funcionalidades de aplicativos misionales de la
Entidad

Costo
CS{NEGGEN Total $ 160.800.000

total
INCENIGETE OTIC y areas involucradas
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Ficha de Proyecto PTI09
Nombre Integracion e Interoperabilidad para la estrategia y la gestion.

Fechas enero a diciembre 2022
CRNECERSI enero a diciembre 2023

Proyecto PTI10 — Mejoramiento en la eficiencia y eficacia de los procesos

misionales de la SSF

Tabla 22 Proyecto PTI10 — Mejoramiento en la eficiencia y eficacia de los procesos misionales de la SSF

Ficha de Proyecto PTI10

Mejoramiento en la eficiencia y eficacia de los procesos misionales de la SSF

de las Cajas de Compensacion Familiar

ID Iniciativa Nombre Iniciativa Descripcion

Optimizar los procedimientos relacionados con los procesos de cara a la Inspeccion Vigilancia y Control

ID Metas

estratégicas

IN29 Automatizacion  de | Disefio, modelamiento e implementacion del
Descripcién procesos Business Process Management
IN30 Implementacion  de | Disefio, modelamiento e implementacion del MEO1
los procedimientos | Business Process Management, Implementacién de
de la Entidad indicadores y tableros de control conforme con el
mapa de ruta definido en ejercicios de arquitectura
empresarial, Soporte y mantenimiento a sistemas de
informacién de gestion documental y/o de gestion de
procesos del negocio
Costo
Ry Total: $1.465.340.000

total

NCENIGET@ Oficina Asesora de Planeacion y Oficina TIC

Fase I: julio a diciembre 2021
Fase II: marzo a diciembre 2022
Fase lll: enero a noviembre 2023

Fechas
estimadas
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Tabla 23 Contribucién de los proyectos propuestos a los objetivos estratégicos de la SSF y de la OTIC.

Proyecto

Objetivo estratégico institucional

Objetivo estratégico de TI

PTIO2

PTIO3

Nombre

Mejoras al gobierno y la gestion de TI
enfocadas a decision basada en
informacion

Modernizacién de la infraestructura de
los servicios de Tl

Disefio organizacional basado en TI
(Arquitectura Empresarial)

3

N

Nombre

Desarrollar y fortalecer el sistema de
inspeccion, vigilancia y control a través de
buenas practicas y altos estandares de
calidad.

Desarrollar y fortalecer el sistema de
inspeccion, vigilancia y control a través de
buenas practicas y altos estandares de
calidad.

Desarrollar un modelo gestién sostenible,
efectivo, confiable y medible

Preservar la estabilidad, seguridad y confianza
del Sistema del Subsidio Familiar, con una
sélida orientacion a la atencion de usuarios y
la participacion de la ciudadania.

Desarrollar y fortalecer el sistema de
inspeccion, vigilancia y control a través de
buenas practicas y altos estandares de
calidad.

Preservar la estabilidad, seguridad y confianza
del Sistema del Subsidio Familiar, con una
sélida orientacion a la atencién de usuarios y
la participacion de la ciudadania.

Desarrollar un modelo gestion sostenible,
efectivo, confiable y medible
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OETIO1

OETIO1

OETIO3

OETI04

OETIO1

OETI02

OETIO3

Nombre

Ajustar, implementar y mantener la
estrategia y gobierno de TI, en alineacion
con la institucional.

Ajustar, implementar y mantener la
estrategia y gobierno de TI, en alineacion
con la institucional.

Habilitar las capacidades y servicios de
tecnologia necesarios para impulsar las
transformaciones en la SuperSubsidio, asi
como la eficiencia y transparencia de la
Entidad.

Fortalecer la gestion de los servicios
tecnologicos (capacidad, continuidad y
disponibilidad)

Ajustar, implementar y mantener la
estrategia y gobierno de TI, en alineacion
con la institucional.

Fortalecer la gestion y el aprovechamiento
de la informacion y la consolidacion de la
estrategia de datos abiertos.

Habilitar las capacidades y servicios de
tecnologia necesarios para impulsar las
transformaciones en la SuperSubsidio, asi
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PTIO4

PTIOS

PTIO6

PTIO7

PTIO8

PTIO9

Proyecto

Nombre

Mejor uso y aprovechamiento de la
informacion

Evolucion para modernizacion de los
sistemas de informacién

Mejoramiento de la seguridad y acceso
de la informacién

Implementar una estrategia de gestion
del cambio, que incluya el uso y la

apropiacion de la tecnologia

Mejor gestion del conocimiento

Integracion e Interoperabilidad para la
estrategia y la gestion

El empleo

es de todos

Mintrabajo

Objetivo estratégico institucional
Nombre

Desarrollar la gestion del conocimiento y la
innovacién como transversal y dinamizador de
nuestra vision

Preservar la estabilidad, seguridad y confianza
del Sistema del Subsidio Familiar, con una
sélida orientacién a la atencién de usuarios y
la participacion de la ciudadania.

Preservar la estabilidad, seguridad y confianza
del Sistema del Subsidio Familiar, con una
sélida orientacion a la atenciéon de usuarios y
la participacion de la ciudadania.

Preservar la estabilidad, seguridad y confianza
del Sistema del Subsidio Familiar, con una
sélida orientacién a la atencién de usuarios y
la participacion de la ciudadania.

Desarrollar la gestion del conocimiento y la
innovacion como transversal y dinamizador de
nuestra vision

Desarrollar la gestion del conocimiento y la
innovacién como transversal y dinamizador de
nuestra visién

Preservar la estabilidad, seguridad y confianza
del Sistema del Subsidio Familiar, con una
sélida orientacion a la atencién de usuarios y
la participacion de la ciudadania.

Desarrollar un modelo gestion sostenible,
efectivo, confiable y medible
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OETIO07

OETIO06

OETI02

OETI02

OETIO05

OETIO06

OETIO06

OETI02

OETIO7
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Objetivo estratégico de Tl
Nombre

como la eficiencia y transparencia de la
Entidad.
Generar sinergias con las entidades
involucradas en el Sistema del Subsidio
Familiar y con terceros para contribuir a la
transformacion digital del Estado
Fomentar el uso y apropiacion de las TIC,
la consolidacion de cultura y formacion
digital.

Fortalecer la gestion y el aprovechamiento
de la informacion y la consolidacion de la
estrategia de datos abiertos.

Fortalecer la gestion y el aprovechamiento
de la informacion y la consolidacion de la
estrategia de datos abiertos.

Gestionar y mantener el sistema de
gestion de seguridad de informacion.

Fomentar el uso y apropiacion de las TIC,
la consolidacion de cultura y formacion
digital.
Fomentar el uso y apropiacion de las TIC,
la consolidacion de cultura y formacion
digital.

Fortalecer la gestion y el aprovechamiento
de la informacion y la consolidacion de la
estrategia de datos abiertos.

Generar sinergias con las entidades
involucradas en el Sistema del Subsidio
Familiar y con terceros para contribuir a la
transformacion digital del Estado
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Proyecto

Nombre

Optimizacion continua los

PTI10 = procedimientos misionales de la entidad

El empleo

es de todos

Mintrabajo

Objetivo estratégico institucional
Nombre

Mejorar la capacidad institucional de Ila
Superintendencia de Subsidio Familiar
mediante la optimizaciéon de los recursos, el
empoderamiento del talento humano, la
articulacion de los procesos y las tecnologias
de la informacién y las comunicaciones con el
fin de lograr una gestion sostenible, agil, ética
y transparente

OETIO03

FO-PIN-CODO-004 Version 1

Objetivo estratégico de TI
Nombre

Desarrollar un modelo gestion sostenible,
efectivo, confiable y medible
Habilitar las capacidades vy
servicios de tecnologia necesarios para
impulsar las transformaciones en la
SuperSubsidio, asi como la eficiencia y
transparencia de la Entidad.

10.2 Mapa de ruta

En las siguientes tablas se presenta graficamente la ejecucion de los diez (10) proyectos descritos en el tiempo.
Tabla 24 Mapa de ruta con presupuesto de inversion PETI 2020 — 2023.
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Con el fin de realizar el seguimiento y la evaluacion del PETI se han propuesto 9

indicadores que permiten dar cuenta del avance en los proyectos, de manera

individual y consolidada, asi como el seguimiento al logro de cada una de las metas

y de los obijetivos.

Tabla 25 Indicadores propuestos para el seguimiento y evaluacion del PETI 2020 — 2023.

gicadores asoclado
META Nombre Formula Medicion Meta
gﬂee{;)ézeerg (2r~:gdlce Calificacion del indice de
de desemp desempefio institucional
MEOL1 |institucional (FURAG) (FURAG) en Gobierno Anual 3
en Gobierno Digital y | . = : .
Seguridad Digital Digital y Seguridad Digital
Porcentaje de (Numerador: Numero de
avance en la necesidades de hardware y
adquisicion o software gestionadas,
implementacién de adquiridas o implementadas 0
MEO2 hardware y software |/ Denominador: Namero de Anual 90%
para el mejoramiento | necesidades de hardware y
de la infraestructura | software, identificadas) x
tecnoldgicay su uso |100
Porcentaje de (Numerador: Numero de
o actividades ejecutadas del
g;/a;r?ii:goi::llseno ejercicio de arquitectura
MEO3 ba%ado en Tl empresarial en la entidad / Anual 90%
(Arquitectura Denominador: Total de
q ) actividades planeadas) x
Empresarial) 100
Porcentaie de (Numerador: Numero de
avance ejn el meior actividades para el mejor
J uso y aprovechamiento de la
MEO4 |usoy inf i6on / inador: Anual 90%
aprovechamiento de informacion / Denominador:
la informacion Total de actividades
' planeadas) x 100
Et?rr:el?rﬁaen?oeen la (Numerador: Numero de
Pl . modificaciones atendidas,
MEOQS5 | atencidn, evaluacion luad d ladas / Anual 90%
o desarrollo de evalua _asdo .eS?.I‘I’O a daS
modificaciones a los Denominador: Numero de
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sistemas de requerimientos recibidos) *
informacion, de 100
acuerdo con
requerimientos
. (Numerador: Numero de
rng)pr)(l:taer:?r]]?ai?én del activida_des desa[rolladas/
plan de seguridad de De_nc_)mlnador: Numero
MEO6 la informacion y actividades plgneadas del Anual 90%
tratamiento de plan d(_a segundgd y
riesgos tratamiento de riesgos de la
OTIC) x 100
. (Numerador: Cantidad de
Z\?&iﬁigt?r? :Ieuso yla activida_des a de§arrollar /
MEQ7 apropiacion de la De_nc_)(;mgadorlz numdero)de Anual 90%
. actividades planeadas) x
tecnologia 100
(Numerador: Cantidad de
Porcentaje de actividades a desarrollar
MEO8 | avance en la gestion para I"?‘ g_estlon del . .| Anual 90%
del conocimiento cqnommlento/ _D_enomlnador.
namero de actividades
planeadas) x 100
(Numerador: Cantidad de
Porcentaje de actividades a desarrollar
avance en la para Integracion e
MEO9 Integracion e Interoperabilidad para la Anual 90%
Interoperabilidad estrategia y la gestion/
para la estrategia y la | Denominador: nUmero de
gestion actividades planeadas) x
100
Porcentaje de (Ngmerador: Cantidad de
avance en la act|V|dad_es_ a d_e,sarrollar
Optimizacion par? Optllmlzauon dimient
: continua los procedimientos
ME10 g?géggi?nlizitos misionqles de Ia,entidad/ Anual 90%
misionales de la Denqmlnador: namero de
entidad actividades planeadas) x
100

Teniendo en cuenta que para el cumplimiento del objetivo se requiere del
cumplimiento de cada una de las metas que lo componen se les asigndé un

porcentaje de contribucién con relacion al objetivo, porcentaje que se espera se
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complete con la ejecucién de los proyectos que contribuyen a la meta, tal como se

muestra en la siguiente tabla.

10.4 Alineacion PETI y Plan de Transformacién Digital
Adicionalmente, para lograr una alineacién del PETI a los planes de la Entidad, se
realiza ajuste a este documento teniendo en cuenta los proyectos del Plan de

Transformacion Digital asi:

PETI PLAN de TD

PTI 04 - mejor uso y aprovechamiento de = PTDO1 - Fortalecimiento de la interaccion con el

la informacion ciudadano

PTI 07 - Implementar una estrategia de | PTDO3 - Habilidades para la transformacion digital
gestion del cambio, que incluya el uso y la

apropiacion de la tecnologia

PTI10 - Optimizacion continua los PTDO1 - Optimizacion continua los procedimientos

procedimientos misionales de la entidad misionales de la entidad

10.5 Plan de comunicaciones del PETI

El propdsito del plan de comunicaciones es dar a conocer el Plan Estratégico de
Tecnologias de la Informacion y Comunicaciones (PETI) de la Superintendencia
de Subsidio Familiar.

Este capitulo contiene las estrategias, acciones, mensajes, grupos de interés y
lineamientos que le permitiran a la entidad tener una guia para informar a sus
publicos sobre el resultado del PETI que incluye las nuevas apuestas sobre el uso
de las nuevas tecnologias en la institucién que contribuyen al cumplimiento de los

objetivos estratégicos de la SSF.
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10.5.1 Objetivo

Dar a conocer el PETI de la Superintendencia de Subsidio Familiar a todos los

grupos de interés de la entidad.

10.5.2 Objetivos especificos

e Informar al publico interno de la SSF sobre los beneficios e implementacion
del PETI.

e Motivar el uso y apropiacion de las TIC para los procesos y servicios de la
entidad.

e Reforzar la reputacion de la SSF en sus publicos objetivos a partir de las

mejoras TIC que facilitaran el acceso a servicios por parte de sus usuarios.

10.5.3 Publico objetivo
Interno

e Equipo directivo

e Lideres de procesos

e Empleados (Funcionarios y contratistas)

Externo

e Directores de las Cajas de Compensacion Familiar

e Lideres de las oficinas de comunicacion de las Cajas de Compensacion
Familiar

e Usuarios de las Cajas de Compensacion Familiar

e Gobierno: Presidencia de la Republica, Ministerio de Educacion Nacional,
Ministerio del Trabajo, Ministerio de Tecnologias de la Informacién y
Comunicaciones, Ministerio de Salud y Proteccién Social, Ministerio de
Vivienda, Congreso de la Republica de Colombia, Funcién Publica, Contaduria
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General de la Nacion, Agencia Nacional de Defensa Juridica del Estado,
DANE y Supersalud.

Entes de Control: Procuraduria General de la Nacion y Contraloria General de
la Republica.

Ciudadania.

10.5.4 Canales

Microsoft Teams

Pagina web

En esos canales se utilizaran los siguientes formatos:

Reuniones: canal de comunicaciébn que convoca a un publico objetivo
especifico para brindar informacion relevante que necesita de
retroalimentacion. Se recomienda usarlo para presentar el PETI y los avances
del mismo, tanto a la alta Direccion como a todo el publico interno.

Presentaciones: es una combinacién de texto e imagenes para mostrar datos
y resultados. Ideal para presentar productos y proyectos. Muy util para

reuniones y eventos.

10.5.5 Estrategia de comunicacion

La estrategia se ejecutara mediante una campafa de comunicacion integral

dividida en dos fases donde se evidenciara la importancia de la implementacion

del PETI en la Superintendencia de Subsidio Familiar.

Creemos que reforzar los beneficios, el valor, las nuevas estrategias de TI, el

mejoramiento de la gestién tecnoldgica y el cumplimiento de los objetivos

estratégicos a partir del uso de las TIC permitiran que todos los grupos de interés

estén en sintonia con los avances tecnoldgicos de la entidad.
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La estrategia haré énfasis en la importancia de ser reconocidos como referente en
el sector trabajo por la gestion eficiente y de calidad de servicios digitales y de
informacion orientados a fortalecer el modelo de inspeccion, vigilancia y control

sobre los servicios y recursos del Sistema del Subsidio Familiar.

10.5.5.1 Fase 1

Descripcidn y posicionamiento: el PETI como hoja de ruta para la transformacion
digital de la Superintendencia de Subsidio Familiar.

La primera fase de lanzamiento de la campafia de comunicacién introducira el
concepto del PETI, mision, vision, objetivos, metas, beneficios y los nuevos
proyectos de Tl que se llevaran a cabo para el fortalecimiento de la transformacion
digital en la SSF.

Mensaje clave: el PETI permitird fortalecer y desarrollar nuevas habilidades,
capacidades y servicios tecnolégicos como impulso a los procesos de
transformacion digital en la SSF.

Duracion: 1 mes

10.5.5.2 Fase 2

Avances Yy recordacion: la Superintendencia de Subsidio Familiar cada vez mas
comprometida con la transformacion digital para brindar mejores servicios a sus
usuarios.

En la segunda fase se informara a todos los grupos de interés sobre los avances
e implementacion de los proyectos de Tl y las metas consignados en el PETI de la
Superintendencia de Subsidio Familiar.

Mensaje clave: en la SSF trabajamos para ofrecer servicios digitales y de
informacion con calidad para fortalecer el modelo de inspeccion, vigilancia y control
sobre los servicios y recursos del Sistema del Subsidio Familiar.

Duracion: 2 afios y seis meses.
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La siguiente tabla presenta las acciones a efectuar durante la Fase 1 del plan de

comunicaciones.
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Tabla 26 Actividades del plan de comunicaciones Fase 1

Mensaje

Grupo de

Canal

Formato

Responsable

Frecuencia

comunicacioén

Presentar el

impacto  del
PETI para sus
principales
publicos
objetivos
mediante un
evento de
lanzamiento

Avances TIC
como valor
agregado de
las
SuperSubsidio
para las Cajas
de
Compensacion
Familiar y sus
usuarios
finales

Interés

Equipo
directivo,
lideres de
procesos y
empleados

Internet

Publicacion
del
documento
PETI en la
Seccion
Planes TIC

Responsable de
la Oficina de
Comunicaciones

Una vez

Tabla 27 Actividades del plan de comunicaciones Fase 2
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Objetivo de
comunicacioén

Informar a los
grupos de
interés sobre los
avances e

implementacién
de los proyectos
de Tly las metas
consignados en
el Plan
Estratégico de
Tecnologias vy
Comunicaciones
de la
Superintendenci
a de Subsidio
Familiar
mediante
campafias
comunicacién
informativa.

de

Su perSubS|d|o

U caja de compensac

Mensaje

En la SSF
trabajamos
para
ofrecer
servicios
digitales y
de
informacié
n con
calidad
para
fortalecer
el modelo
de
inspeccion
, Vvigilancia
y  control
sobre los
servicios y
recursos
del
Sistema
del
Subsidio
Familiar.

on

Grupo
de
IS

. Comité
Equipo o
directivo Instituciona
) | de
, lideres -
de Gestion  y
Desempeii
proceso

Formato

Presentacién
con los
avances de la
implementacio
n del PETI en
el Comité
directivo.
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Responsabl
e

Jefe de la
Oficina de
TIC

Frecuenci
a

Anual
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Anexos

Se presentan como anexos los siguientes documentos

1. Hoja de ruta del PETI
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